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ONSOZ

TUSIAD Tiirkiye’nin énde gelen girisimcileri ve is diinyast yéneticileri tarafindan
1971 yilinda, Anayasamizin ve Dernekler Kanunu'nun ilgili hiikiimlerine
uygun olarak kurulmug, kamu yararina ¢alisan bir dernek olup géniillii bir sivil
toplum érgiitiidtir.

TUSIAD, insan haklar1 evrensel ilkelerinin, diisiince, inang¢ ve girisim
ozgiirltiklerinin, laik hukuk devletinin, katilimci demokrasi anlayisinin liberal
ekonominin, rekabetgi piyasa ekonomisinin kurum ve kurallarinin ve
stirdiirtilebilir ¢cevre dengesinin benimsendigi bir toplumsal diizenin olusmasina
ve gelismesine katki saglamay! amaglar.

TUSIAD, Atatiirk'iin 6ngérdiigii hedef ve ilkeler dogrultusunda, Tiirkiye'nin
cagdas uygarlik diizeyini yakalama ve asma anlayisi icinde, kadin-erkek
esitligini, siyaset, ekonomi ve egitim agisindan gézeten is insanlarinin
toplumun éncli ve girisimci bir grubu oldugu inanciyla, yukarida sunulan ana
gayenin gerceklestirilmesini saglamak amaciyla ¢alismalar gergeklestirir.

TUSIAD, kamu yararina calisan Tiirk is diinyasimin temsil orgiitii olarak,
girisimcilerin evrensel is ahlaki ilkelerine uygun faaliyet gostermesi yoniinde
caba sarf eder; kiiresellesme siirecinde Tiirk rekabet giiciiniin ve toplumsal
refahin, istihdamin, verimliligin, yenilik¢ilik kapasitesinin ve egitimin kapsam
ve kalitesinin stirekli artirilmasi yoluyla yiikseltilmesini esas alir.

TUSIAD, toplumsal baris ve uzlasmanin stirdiirtildiigii bir ortamda, iilkemizin
ekonomik ve sosyal kalkinmasinda bélgesel ve sektérel potansiyelleri en iyi
sekilde degerlendirerek ulusal ekonomik politikalarin olusturulmasina
katkida bulunur. Tiirkiye'nin kiiresel rekabet diizeyinde tanitimina katkida
bulunur, Avrupa Birligi (AB) liyeligi stirecini desteklemek tizere uluslararasi
siyasal, ekonomik, sosyal ve kiiltiirel iliski, iletisim, temsil ve isbirligi aglarinin
gelistirilmesi icin calismalar yapar. Uluslararast entegrasyonu ve etkilesimi,
bélgesel ve yerel gelismeyi hizlandirmak icin arastirma yapar, goriis olusturur,
projeler gelistirir ve bu kapsamda etkinlikler diizenler.



TUSIAD, Tiirk is diinyast adina, bu cercevede olusan gériis ve énerilerini
Tiirkiye Biiyiik Millet Meclisi (TBMM)'ne, hiikiimete, diger devletlere,
uluslararast kuruluslara ve kamuoyuna dogrudan ya da dolayli olarak basin ve
diger araglar araciligi ile ileterek, yukaridaki amaclar dogrultusunda dlistince
ve hareket birligi olusturmay! hedefler.

TUSIAD, misyonu dogrultusunda ve faaliyetleri cercevesinde, iilke
giindeminde bulunan konularla ilgili gériislerini bilimsel ¢alismalarla
destekleyerek kamuoyuna duyurur ve bu gortislerden hareketle kamuoyunda
tartisma platformlarinin olusmasini saglar.

“Is Hayatinda Bilgi Giivenligi Konferans Raporu” Bilkent Universitesi -
TUSIAD Bilgi Toplumu Forumu’nun bir etkinligi olarak 15 Aralik 2018 giinii
Ciragan Palace Kempinski Istanbul adli otelde gerceklestirilen “Is Hayatinda
Bilgi Giivenligi” adli konferansta yapilan konusmalari icermekte olup Forumun
direktorti Prof. Dr. H. Altay Giivenir tarafindan hazirlanmigtir.

Subat 2018
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KISALTMALAR

BT : Bilgi Teknolojileri

BTF : Bilkent Universitesi-TUSIAD Bilgi Toplumu Forumu
CDO : Chief Data Officer

CEO : Chief Executive Officer

CFO : Chief Financial Officer

CIO : Chief Information Officer

CISO : Chief Information Security Officer
CISO : Chief Information Security Officer

CPU : Central processsng Unit

CRM : Customer Relationship Management
CRM : Customer Relationship Management
ERP : Enterprice Resource Planning

GDPR : General Data Protection Regulation
loT : Internet of Things

KOBI : Kiiciik ve Orta Biiyiikliikteki Isletmeler
KVKK : Kisisel Verileri Koruma Kanunu

PDKS : Personel Devam Kontrol Sistemleri
TCP : Transmission Control Protocol

VP : Vice President



SUNUS

Bilkent Universitesi - TUSIAD Bilgi Toplumu Forumu (BTF) 21 Ocak 2015 tarihinde
imzalanan bir protokol ile kuruldu. Ttirkiye’'nin dijital dontistimiine katki saglamay1 amaglayan
Forum, is diinyasinin ve kamu sektoriiniin bu doéniisimi hizlandirmasina destek olacak
nitelikte calismalar yapacaktir.

Bilgi giivenligi forumun g¢alismalarinda oncelik verdigi alanlardan biridir. Zira tiim
diinyada ve iilkemizde dijital doniisiimilin yasandig1 su giinlerde, yine bu doniisiimiin bir
parcasi olarak akilli sehirler, siirticlisiiz araglar, fabrikalarda kullanilan otomasyon sistemleri,
bilgisayarlar, telefonlar sayesinde teknolojiye olan bagimliligimiz giinden giine ve hizli bir
sekilde artmakta. Bu teknolojik diinyanin avantajlar1 giinden giine artarken, beraberinde
sirketlerimiz ve hatta Kkisisel olarak bizler i¢in, bireyler olarak bizler i¢in tehlikeler
olusturabiliyor. Maalesef siber saldirilar ¢ok yaygin hale geldi. Yanhs bilgi, yanhs ellere
gectiginde bir firmayr mahvedebilir ve hatta miisterilerine 6énemli zararlar verebilir. Bilgi
Toplumu Forumu bu nedenle olasi riskler konusunda tiim toplumu ve 6zellikle de is diinyasini
uyarmay1 hedeflemektedir.

Iste bu oncelikler ve hedefler dogrultusunda BTF’'nin bilgi giivenligi alanindaki ilk
etkinligi “Is Hayatinda Bilgi Giivenligi” adli konferans organizasyonu oldu. Konferansin acilis
konusmalarimi Sayin Filiz Akdede ve Sayin Erol Bilecek yaptilar. Konferansta Sayin Prof. Dr.
Engin Kirda yapay Zeka alanindaki calismalarin siber giivenlik konusunda uygulamalarini
konusunda ornekler verdi. Sayin Engin Ozbay firmalar1 bekleyen siber saldir1 riskleri
konusunda dinleyicileri uyardi. Sayin Berna Kulaksiz bir mobil iletisim firmas: i¢in bilgi
givenliginin 6nemini ve yeni nesil siber giivenlik yaklagimlarini ele aldi. Konferansa
katilamayan Onur Kog¢ yerine konusmay is arkadasi Ozan Oncel yapti. Sayin Oncel biiyiik
yazilim firmalrinin bilgi giivenlik konusunda yapmakta oldugu ¢alismalar hakkinda bilgi verdi.
Son olarak Sayin Fatih Emiral bir birine Internet tizerinden bagh iki bilgisayarin birinden
digerine bir saldir1 senaryosunu adim adim icra ederek katilimcilara bir tiir saldirinin nasil
olacagini gosterdi.

Prof. Dr. H. Altay Giivenir
BTF Direktori
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iS HAYATINDA BiLGI GUVENLIGI

Sunucu

Saymn TUSIAD baskanim, Saym TUSIAD Yoénetim Kurulu Uyeleri, Saymn Bilgi Toplumu
Forumu ist kurul iyelerim, is ve teknoloji diinyasinin degerli temsilcileri, sayin basin
mensuplar1 ve ¢ok degerli konuklar, Bilkent Universitesi TUSIAD Bilgi Toplumu Forumu
tarafindan diizenlenen, “Is Hayatinda Bilgi Giivenligi” konferansina hepiniz hos geldiniz.
Konferansimiz, a¢ilis konusmalarinin ardindan Sayin Prof. Dr. Engin Kirda ve Sayin Engin
Ozbay’'in konusmalar ile devam edecek. Kahve arasindan sonra ise Sayin Berna Kulaksiz ve
Sayin Ozan Oncel’in konusmalarinin ardindan, Sayin Fatih Emiral'in uygulayacag siber saldir
senaryosunda, zararl bir yazilimin kullanildig1 uygulama sayesinde, saldirgan cephesini daha

yakindan gozlemleme imkani bulacagiz.

Saygideger konuklar, ilk olarak Bilkent Universitesi TUSIAD Bilgi Toplumu Forumu
Direktorii Sayin Prof. Dr. Halil Altay Glivenir’i, agilis konusmalarini yapmak tizere kiirsiiye davet
ediyoruz.

Prof. Dr. Halil Altay Giivenir

Tesekkiir ederim. Sayin TUSIAD
yonetim kurulu bagkanim, Sayin
TUSIAD yonetim kurulu iiyeleri, Sayin
konuklar, Bilkent Universitesi TUSIAD
Bilgi Toplumu Forumu tarafindan
diizenlenen, “Is Hayatinda Bilgi
Giivenligi” konferansimiza hos geldiniz.

Bilgi toplumu forumumuzun
amaci, Turkiye'nin bilgi toplumuna
doniisiimii icin gereken orta ve uzun

BIE_. sgumeonse

vadeli politikalar hakkinda arastirmalar
ve faaliyetler gerceklestirmek ve bilgi

toplumu kavraminin tlke Prof. Dr. H. Altay Giivenir (Bilkent Universitesi Bilgisayar
gﬁndemindeki yerinin Surekhhglnl ve Miihendisligi Béliim Baskani, Bilkent Universitesi-TUSIAD BTF

Tiirkiye'nin bilgi toplumu doéntisimi Direktord)

politikalarina katki saglamaktir.



Tim diinyada ve tlkemizde dijital donisiimiin yasandigl su giinlerde, yine bu
donlistimiin bir parcgasi olarak akilli sehirler, siiriiciisiiz araglar, fabrikalarda kullanilan
otomasyon sistemleri, bilgisayarlar, telefonlar sayesinde teknolojiye olan bagimliligimiz
giinden giine ve hizli bir sekilde artiyor. Bu teknolojik diinyanin avantajlar1 giinden giine
artarken, beraberinde sirketlerimiz ve hatta kisisel olarak bizler i¢in, bireyler olarak bizler i¢in
tehlikeler olusturabiliyor. Maalesef bilgi sizintilar1 ¢ok yaygin hale geldi. Yanlhs bilgi, yanhs
ellere gectiginde isinizi mahvedebilir ve hatta miisterilerinizin hayatini da mahvedebilir. Biraz
once izledigimiz giris videosunda durumun vahameti hakkinda turkiitiicii rakamlar izledik.

Cyber Security Business Report’a gore siber suglarin olusturdugu zarar 2015 yilinda 3
trilyon dolar civarindayken, 2021’de bu rakamin yaklasik 6 trilyon dolara ulagsmasi bekleniyor.
Gartner tarafindan 2017’de, icinde bulundugumuz y1l Agustos ayinda yayinlanan bir rapora
gore, 2017 yilinda 86 milyar dolar olan siber giivenlik harcamalarinin 6niimiizdeki 5 y1l icinde
1 trilyon dolar1 asmasi bekleniyor, yaklasmasi bekleniyor. Buradan da goriildiigi tizere, bilgi
glivenliginin 6nemi her gecen giin artiyor. Kisisel verilerimiz, sirket bilgilerimiz, misteri
bilgilerimiz, hepsi ugrayabilecegimiz bir siber saldir1 sonrasinda tehlikeye girebilir ve hatta
telafi edilemeyecek sekilde bize ve sirketimize zarar verebilir.

Her gecen giin daha da bagimh hale geldigimiz bilgi teknolojilerinin giivenlik riskleri
tasimasi, dijital doniistimden kagmamiza neden olmamali. Bunun yerine, bu risklerin bilincinde
olup énlemlerimizi almamiz gerekiyor. Bilkent Universitesi TUSIAD Bilgi Toplumu Forumu
olarak bu konferansi diizenlememizin amaci iste bu. Bilgi giivenligi konusunda su anki durumu
tespit etmek, gelecekte olasi ortaya ¢ikabilecek riskleri 6n gormek ve onlara karsi kendimizi ve
sirketimizi hazirlamak i¢in neler yapabilecegimiz hakkinda bilgi alisverisinde bulunmak.

Bugiin cok 6nemli konuklarimiz var. Lastline Inc. kurucu ortagi ve Northeastern
Universitesi 6gretim iiyelerinden Sayin Prof. Dr. Engin Kirda, Amerika'dan bu konferansa
katilmak icin aramiza geldi. Kendisine tesekkiir ediyorum. Is diinyamizdan alaninin uzmanlari,
konferansimiza konusmaci olarak katiliyorlar. IBM Tiirk Giivenlik Ulke Lideri Saymn Engin
Ozbay’a, Vodafone Kurumsal Céziimler Direktérii Sayin Berna Kulaksiz'a, Microsoft Tiirkiye
Kurumsal Is, Uretkenlik ve Giivenlik Uygulamalar1 Satis Direktérii Sayin Ozan Oncel’e,
yapacaklar1 konusmalar icin simdiden tesekkiir ediyorum. Konusmalar takip eden BT Risk
adli firmanin kurucu ortagi Sayin Fatih Emiral, uygulayacagi bir siber saldir1 senaryosu
yapacak, ¢cok ilging olacagini diistiniiyorum, ona da simdiden tesekkiir ediyorum. Bilgi Toplumu
Forumunu kuran ve destegini esirgemeyen Sayin Erol Bilecik, Sayin Esin Giiral Argat, Sayin Filiz
Akdede’ye ve Bilkent tarafinda rektoriim Sayin Abdullah Atalar’a ¢ok tesekkiir ediyorum.
Bugiin gerceklestirecegimiz konferansin tiim katilimcilar i¢in yararli olmasini diliyorum,
herkese katilimi i¢in tesekkir ediyorum.
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Sunucu
Sayin Halil Altay Giivenir’e konusmalari i¢in tesekkiirlerimizi sunuyoruz.

Cok degerli konuklar, simdi ise TUSIAD Bilgi ve Iletisim Teknolojileri Calisma Grubu
Baskani Sayin Filiz Akdede’yi, konusmalarini yapmak ilizere kiirsiiye davet ediyoruz.

Filiz Akdede

Sevgili konuklar, giinaydin. Is
Hayatinda Bilgi Gilivenligi konferansina
hos geldiniz. Umarim hepimiz icin glizel
verimli bir giin olur.

Kiiresel rekabette ©6ne ge¢menin
yolu, bilimsel ve teknolojik gelismeleri
yakindan takip edebilmek. Insana, bilime,
teknolojiye yatirom yapan firmalar ve
tilkeler, ekonomik biiylimelerini devam
ettiriyorlar. Biz de TUSIAD olarak yillardir
makro dilizeyde inovasyona yonelik
yatirimlarin artirillmasiyla ilgili
calismalarimizi siirdiiriiyoruz.

|
b
' i
I
'
¥

V——Z -

Filiz Akdede (TUSIAD Bilgi ve iletisim Teknolojileri Calisma
Grubu Baskani)

Egitimli, nitelikli insan giiclinlin artirilmasindan, bilisim alanindaki teknolojilerle ilgili
yatirimlarin, reformlarin yapilmasina kadar atilacak ytizlerce adim var. Bunlardan bir tanesi de
bilgi glivenligi. Dlinyada veri artik inanilmaz bir hizla artiyor, veriyi dogru kullanan firmalar,
bununla ilgili yatirimlarin1 yapan firmalar, ilerleme kaydediyorlar ama ayni zamanda bilgi
glivenligi bir risk de olusturuyor, 6zellikle siber giivenlik alaninda gectigimiz yillarda birgok
ornegini, milyarlarca dolarlik zararlar1 goérdiik. Bu tarafta yatirimlar yapan firmalarsa
ilerlemeye devam edebiliyorlar. Ulkemizde bilgi giivenligi konusunda hem bilin¢ yaratilmasi
hem de ayn1 zamanda kamu, 6zel sektor, tiniversitelerin birlikte calismasi gerekiyor. Son
donemde gordiigiimiizse, biiyiik firmalarin bu konuda bilincinin arttigl, yatirimlarini artirdigy,
KOBI'ler tarafinda belli bir aydinlanma aslinda bu konuda bir anlayis biling var, biraz daha
tzerinde ¢alisilmasi1 ve bu konuda danismanliklarin artirilmasi, bilgi giivenligi konusunun
hepimiz i¢in stratejik 6nemde oldugunun vurgulanmasi gerekiyor. Ulkelere, gelismis iilkelere
de baktigimizda, ayr bir stratejiyle siber gilivenligin, bilgi giivenliginin 6zellikle vurgulandigy,
takip edildigi goriiliiyor. Ulkeler icin de 6nemli ¢iinkii dedigim gibi ciddi anlamda geride kalma,
geride birakma riski olabiliyor. Artik tiretim tarafinda tasarimdan {retime, lojistikten satig
sonras1 servislere kadar ugtan uca giivenlige hepimizin dikkat etmesi, 6nem vermesi ve
ekiplerimizi bu konuda bilgilendirmemiz gerekiyor.
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Biz de TUSIAD olarak dijital déniisiim yolculugunda sadece ekonomik ve sektorel bazda
degil, toplumsal perspektiften de bakmaya c¢alisiyoruz. Egitim giliciiniin bu anlamda
gelistirilmesine inaniyoruz, Universitelerde o6zellikle doktora, yiiksek lisans alaninda bu
konularin 6zellikle vurgulandigini gormek de sevindirici.

Bugiin Bilkent Universitesiyle is birligiyle yaptigimiz bu toplantida ¢ok kiymetli
konusmacilar var. Ben hem Bilkent Universitesine hem degerli konusmacilarimiza hem de
geldiginiz icin sizlere ¢ok tesekkiir ederim, keyifli bir giin ge¢irmenizi diliyorum. Tesekkiirler.

Sunucu
Sayin Filiz Akdede’ye konusmalari i¢in tesekkiir ediyoruz.

Degerli konuklar, simdi ise TUSIAD Yoénetim Kurulu Baskami Sayin Erol Bilecik’i,
konusmalarini yapmak tizere kiirsiiye davet ediyoruz.

Erol Bilecik

Cok degerli konuklar, ¢cok degerli
basin mensuplary, hatta izin verirseniz
¢ok sevgili dostlar diyerek sizlerle olan |
bu keyifli muhabbetin icerisinde veya |
sohbetin icerisinde bulunmaktan
duydugum ben de memnuniyeti |
paylasmak istiyorum. Ve  sizleri
gercekten oncelikle sahsim ve TUSIAD
yonetim kurulu adina sevgi ve saygiyla

BILGI TOPLUMU FORUMU
Information Society Forum

IE s

selamliyorum.

bu =

Neredeyse dogumundan o
Erol Bilecik (TUSIAD Yénetim Kurulu Baskani)

yana, sevgili Altay Hocamla ¢ok vakit
gecirdigimiz, c¢cok hakikaten zaman
zaman tartistigimiz, zaman zaman da gercekten ¢ok boyle sonu¢ odakl bir sekilde neticeyi
aldigimiz BTF'nin bu noktalara gelmesini gormekten de hakikaten ekstradan ¢ok mutlu
oluyorum. Emegi gecen Altay Hocam basta olmak tizere, biitiin gercekten ekibi cani goniilden
ben de bu vesileyle tesekkiirlerimi paylasmak istiyorum.

Cok degerli konuklar, yilin son giinlerine, yani neredeyse giinler hatta saatler kalmaya
baslarcasina, yani ¢cok az bir vakit kald1. Stiphesiz ki is diinyasinda 2017’nin en fazla konusulan
konusu istisnasiz degisim kelimesi oldu. Biz de konusmalarimizda ve hatta sizler de
sohbetlerinizde, konusmalarinizda hep andiginiz kelime hep degisim {izerine oldu. Dijital
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dontsim hem tlkemizde hem de biitiin diinyada sirketlerin su an en popiiler ve bir o kadar da
ama kritik giindemi. Teknoloji merkezli dijital dontistiimde her konudaki is yapis sekilleri de
zaten kendi sirketlerimizde bulundugumuz biitliin auralarda ¢ok hizl bir sekilde degismeye
zaten basladi. Aslinda degisen gercekten hayatimizin ta kendisi. Dolayisiyla her seye oldugu gibi
iste de bakisimiz degisiyor. Yilin 6zetini degisen birey, doniisen toplum diye ifade edersek,
tahmin ediyorum yanlis bir ifade kullanmamis oluruz. Degisen bireyler ve dontisen toplumlar.

Cok degerli konuklar, dijital donlisimin etkisiyle insanlik tarihinin her zaman
soyledigimiz gibi hakikaten olagantistii bir doneminde yasiyoruz. Bu dyle bir degisim ki etkileri
tim diinyaya ve hayatin her alanina dokunuyor. Diinya, yeni bir sanki Rénesans yasiyor.
Diisliniirseniz gergekten bunun ne kadar anlaml olabilecegini hep beraber tahmin ediyorum
hemfikir oluruz. Rénesans bildiginiz gibi sozliik anlami itibariyle yeniden dogus anlamina
geliyor. Bugiin ayakta kalmak i¢cin tiim degerlerin ger¢ekten yeniden dogmasi gerekiyor, bu
degisim icerisinde ¢ok harika bir sekilde yolculuguna devam edebilmesi icin. Bir baska deyisle
de her insan, her sirket, hatta her iilke kendi Rénesans’'in1 da yasamak zorunda. Internet ve
bilisim teknolojileri, otomasyon, yapay zeka, nesnelerin interneti ve yeni is modelleri, degerli
Altay Hocamizin séyledigi gibi hayatimizin her alanini etkiliyor dedik. Evet, teknolojiyle birlikte
miithis firsatlarla Kkarsilasiyoruz. Bu firsatlarda hem tlretim metotlarinda ve {riln
gelistirmelerde hem de hizmet sunum stireglerinde yepyeni bildigimiz gibi dinamikler gelisiyor.

Bakin bu ¢ag sirketler icin aslinda en sansh ytizyil olabilir. Belki de en sanssiz yiizyil.
Bunun hakikaten arasi olmayan bence bir c¢agda yasiyoruz veyahut da yiizyilh bu sekilde
tanimlarsak ya cok sansh olacak sirketler ya da en sanssiz. Sonucu, degisime olan tamamiyla
uyumumuz belirleyecek inanin. Yani degisime direnenler ve degisimi gercekten ilk baslangicta
kabul edip bu degisimin 6nemli aktori olanlar. Yizyil boyle bir ylizyil. Teknolojinin getirdigi
avantajlar siiphesiz hayatimiz1 fevkalade kolaylastirdi. Eksikligini hissettigimiz en buyiik
avantajlardan biri de bildiginiz gibi Vikipedia’ydi ama. Daha 6nce de bir¢ok cagrilarda bulunduk
ama c¢ok olumlu gelismelerin oldugunu da takip ediyoruz. Bu bakimdan diliyorum bu
Vikipedia'yla sizlerin bizlerin arasindaki hasret tahmin ediyorum insallah 6niimiizdeki
giinlerde sonlanmis olur, bunu da buradan tekrardan ¢agrimizi ben de yenilemek istedim.
Bununla birlikte tekrardan doénersek, teknolojinin getirdigi avantajlara, bu yenilikler
beraberinde yeni riskleri de ortaya cikardi ve sonucta giinlimiiziin de esas konusu olan bilgi
givenligi kavrami diinya giindemine A’dan Z'ye yetismis vaziyette ve yerlesmis vaziyette.
Diinya dijitallesmeyle birlikte pazarlama, satis, Uretim, vergi gibi kavramlar1 yeniden
tanimlarken bugtin artik risk ve tehditleri de yeniden tanimlama geregini hissediyor ki ilk basta
izlemis oldugumuz videoda bunun niimerik degerlerini de son derece ilging bir sekilde izlemis
olduk. Eskiden nereden ve hangi amacgla gelecegini tahmin edebildigimiz risk ve tehditleri
konusurduk. Ama o donemler bildiginiz gibi artik geride kaldi. Yani nereden ve hangi amagla
gelen tehditleri artik konusabilmek bir miktar gercekten ¢cok ge¢miste kaldi. Artik tehdidin agcik
bir génderici adresi yok sevgili dostlar. Bugiin siber saldirilar bireylere, sirketlere, bankalara
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ve hatta kamu kurumlarina fevkalade zarar vermekle yetinmiyorlar, tilkelerin giivenliklerini de
tehdit ediyorlar. Hatirlarsiniz tahmin ediyorum, siber saldirilarin boyutunun ne kadar biiyiik
olabilecegini, diinya ilk kez 2007 y1linda Estonya érnegiyle gérmiis oldu. Ulkedeki, Estonya’daki
hatirlarsiniz, yi1l 2007, bankacilik sistemleri, devlete ait internet siteleri ve haber portallari gibi
baslica internet hizmetleri kullanilamaz hale gelmisti. Bu enteresan bir 6rnek. Fakat ayni
Estonya’y1 tahmin ediyorum yine ayni sekilde izliyorsunuz, her ne kadar fevkalade kii¢iik bir
tilke olmasina ragmen donemin bildiginiz gibi Avrupa Birligi baskanligini yapan bir tlke.
Business Europe dedigimiz yani biitiin Avrupa Birligi iilkelerinin is diinyas: érgiitleri, TUSIAD
gibi hemen hemen 28 tilkenin beraberinde olusturduklar:1 Business Europe toplantis1 hemen
gectigimiz yakin gilinlerde 30 Kasim’da, 1 Aralik’ta Estonya’daydi arkadaslar. Gergekten
buradan kii¢iik bir anekdot paylagsmak istedim. Donem baskanligini da Avrupa Birligi'nin
Estonya yaptig1 icin. Bu 2007’de saldiriya ugrayan, siber giivenlik problemlerinden dolay1 bir
hayli zor durumlar yasayan o Estonya, bugiin gordiigiiniiz gibi diinyada digital country veya
dijital tlkeler noktasinda ne yapilmasi gerektigi konusunda tamamen rol model olmus
vaziyette. Bunu da bu anekdotla paylasmak istedim, ben de bilfiil ¢ciplak gozlerle izleme sansim
olan ¢ok 6rnekler vardi, ¢ok da hos sunumlar izledik.

Siber saldirn teknikleri, bildiginiz gibi teknolojinin gelisimine paralel bir hizla ilerliyor.
Bunun sonucunda da operasyonlarin zarar gérmesi, finansal kayiplar, rekabet giiciinde geriye
gidis derken ciddi bir itibar ve giiven kaybina ugramak, agik¢asi tahammiilii zor riskler ortaya
cikiyor. Suna emin olunuz ki ben sizlere karanlik bir tablo ¢izmeye kati suretle ¢alismiyorum.
Bakin konu ne olursa olsun, bir sorunla miicadele edebilmek i¢in 6nce tehdidin ger¢ekten adini
koymamiz gerekir. Bugiin kazanilmasi gereken zafer veya sonuc su; dijital doniisiim{in sundugu
firsatlardan hi1z kesmeden yararlanmak ve bu siireclere, risklere karsi her an hazir ve korunakl
olmak zorundayiz. Bilgi giivenligi saglamadan sanayide dijital donlisim hedefini
gerceklestirmemiz zaten s6z konusu olamaz. Konu ne olursa olsun, stratejisi olmayanlari
sadece yenilgiler bekler. Bunu bir tarafimizda her zaman kulagimiza kiipe olarak almamiz
gerekir. Bu nedenle bilgi giivenligi konusunda ulusal diizeyde mutlaka bir strateji gelistirmemiz
gerektigi de ¢ok net ve agik. Stratejileri olmayanlarin hakikaten yenilgiyle bulusmalarindan
baska bir netice olmaz sevgili dostlar.

Cok degerli konuklar, diinya hizla degistigi zaman her seyi biraz daha hatta daha hizli bir
sekilde degistiriyor. Her zaman soyliiyoruz, dijital donlistime ayak uydurma kapasitemiz hem
yeniliklerin getirdigi firsatlar1 hem de riskleri degerlendirecek bilgi ve ongoriye, gerekli
adimlar1 atabilecek c¢eviklik ve esneklige ne kadar sahip oldugumuza bagli. Gelisen
teknolojilerle birlikte sanal ortamda depolanan bilgi yogunlugu ve bu bilgi yogunlugunun
tasidig1 6nem, her gecen giin siiphesiz artiyor. Ulkede, iilkece bu konuda karnemiz maalesef bir
miktar zayif. Sadece kanuni diizenlemeler degil, bu konudaki kisisel biling de hala gelistirilmeye
cok acik bir sekilde ama duruyor orada. Oysa kisisel giivenligi, bilgi giivenligi konusu, diger
sorunlarin da en 6nemli tetikleyicilerinden bir tanesi. Bu konu, toplumumuzu olusturan
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yediden yetmise herkesi zorunlu bir bi¢cimde ilgilendiren bir konudur. Kisisel veri ifadesi,
kulaga biraz teknik gelebilir arkadaslar, uzun doénemlerdir kullaniyoruz. Tabi ki siz
profesyonellerin son derece i¢ ice oldugu ama kamuoyuna baktiginiz zaman kisisel veri
meselesi biraz daha kulaga hakikaten teknik geliyor. izninizle ben terimi biraz giindelik hayata
terciime etmek isterim. Buna ¢ok kisaca tek kelimeyle biraz mahremiyet diyebiliriz belki de.
Kisisel verilerin izinsiz erisimi, degistirilmesi ve kullanimi gerceklestiginde, bireysel
mahremiyet de ortadan kalkiyor. Mahremiyete yonelik tehditle ilgili ¢ok sevdigim ben de bir
s6zii, eminim bircogunuz biliyorsunuzdur, sizinle de paylasmak isterim. Insan niifusu, 18 ayda
bir ikiye katlanmayabilir ama bilgisayarlarin bizi izleme yetenegi, 18 ayda bir ikiye
katlanmaktadir sevgili dostlar. Yani tehdidin boyutu bu kadar net. Dolayisiyla giinlimiizde
dijital verilerin 6nem kazanmasiyla birlikte bu verilerin gtivenli bir sekilde saklanmasi ve kisilik
haklarinin korunmasi, aslinda artik tamamen bir gereklilik haline gelmistir. Bu noktada
bireysel farkindaligin da fevkalade 6nemli oldugunu tekrardan paylasmak isterim sizlerle.
Ancak biliyoruz ki toplumumuzun ¢ok biiytik bir kesimi, ¢ok buiytiik bir boliimi, veri giivenligi
konusunda hakikaten yeterli farkindalikta maalesef degil. Insanlarin sosyal medya
ortamlarinda fark etmeden verebilecekleri giivenlik a¢iklarinin nasil mahremiyet sorunlarina
yol acabilecegini gosteren popiiler 6rnekleri her zaman her giin ve her daim birlikte
gozlemliyoruz. Sifrelerini kolay tahmin edilebilir sekilde olusturanlar, anti viris
yazilimlarindan haberdar olmayanlar veya bunlara yapacagi yatirimi gereksiz bulan kurumlar
var. Sonucta dolandiricilik amagh tuzaklara diisenlerin hikayelerinde maalesef zaman zaman
tiziilerek okuyoruz veyahut da dinliyoruz. Bu durum, tabi ki bireyden, firmalara ve daha genis
capl olarak kamu kurumlarina, devletlere kadar halka halka da buyiidiigiini goriyoruz.
Sirketler agisindan bakildig1 zaman, koruyucu teknolojilere yatirim ve kurumsal farkindalik
kritik gercekten bir 6nemde. Siber saldirilar karsisinda giivenlik ¢6ztimlerinin de mutlaka ve
mutlaka kuvvetlendirilmesi gerekiyor.

En basta belki de fabrika yonetim sistemleri, fabrikadaki makineleri ydneten
yazilimlarin giivenli olmasi gerekiyor sevgili dostlar. Bunun i¢in kullanilan isletim sisteminin
gilivenligi de fevkalade elzem. Bir¢ok iiretim yapilan alanlarda, fabrikalarda tiretim sahasini ve
siber fiziksel sistemleri kontrol eden bilisim ekipmanlar1 siiphesiz var ancak bizim bu
ekipmanlardaki sistemlerin siber ataklardan korunmasini da mutlak saglamamiz gerekiyor.
Bakin bu nedenle siber giivenligin ihtiya¢c duydugu altyapi, sanayide kullanilan siber fiziksel
sistemler icin de biiylik bir 6nem tasiyor. Milli giivenli isletim sisteminin donanim ve siber
giivenlikli yazilimlarin buradaki rolii gercekten son derece 6nemli. Boyle bir sistem, dijital
doniisiim stlrecinde iiretim altyapisinin korunmasi, lretimin siirekliliginin saglanmasi ve
kalitesinin standartlasmasinda da fevkalade 6nemli roller oynamakta.

Cok degerli konuklar, bugiin artik siber saldiriya ugrar miyim, gegerli soru degil. Bugiin
bizim ¢6ziimi i¢in kafa yordugumuz biitiin sorular, siber saldiriya ugramamak igin neler
yapmaliyim olmali ve bdyle bir saldiriya ugradigimda ne yapacagim, daha fazla olmal hatta.
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Bugiin etkinlik boyunca ele alinacak bir¢ok konu, belki bazilarimiz1 tedirgin edebilir sevgili
dostlar, profesyoneller olmasina ragmen. Ancak unutmamamiz gerekir ki bugiin giinliik
hayatimizin vazgecilmezi olan bir¢ok teknoloji de ¢ok degil bundan 10 y1l 6nce bir¢ogumuz i¢in
sanki bir bilimkurgu masali gibiydi veya filmi gibiydi. Evet diinya yepyeni bir R6nesans yasiyor,
bodyle bir ¢cagda Tiirkiye'nin en biiylik avantaji stiphesiz yenilik¢i ve Tiirk is diinyasinin geng
dinamik ve degisime acik, Tiirk toplumunun yeni teknolojilere ve degisime uyum saglama istahi
ve glicudir.

Bu degerli etkinlikte emegi gecen herkese ben de tekrardan can1 goniilden
tesekkiirlerimi paylasiyorum. Konferansin, toplumumuzun bilgi giivenligi konusundaki
farkindalik stiregleri basta olmak tlizere, biitiin katkilar1 saglamasi temennisiyle, hepinizi bir kez
daha TUSIAD yoénetim kurulu adina sevgi ve saygiyla selamliyorum. Tekrardan ¢ok cok
tesekkiirler.

Sunucu

Sayin Erol Bilecik’e konusmalari i¢in tesekkiirlerimizi sunuyoruz. Sayin konuklar, agilis
konusmalarinin ardindan “Yapay zeka ve siber giivenlik, gercek mi yoksa abarti m1?” bashkl
konusmasini yapmak iizere, Lastline Kurucu Ortag1 ve Northeastern Universitesi Ogretim Uyesi
Sayin Prof. Dr. Engin Kirda'y1 sahneye davet ediyoruz.

Prof. Dr. Engin Kirda

Herkese iyi glinler, ilk once
TUSIAD’a ve Bilkent’e bu davet icin
tesekkir etmek istiyorum. Benim
sunumum yapay zekd konusunda
olacak. Son zamanlarda ¢ok sik
duydugumuz bir konu bu, herkes
yapay zeka hakkinda konusuyor.
Diinyay1 degistireceginden
bahsediyor. Biraz daha detaya girip,
yapay zekanin aslinda genelde
urinlerde veya siber gilivenlikte ne
oldugu konusunda biraz konusmak
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istiyorum. Ve aslinda bu alandaki biraz
sorunlara deginmek  istiyorum.
Maalesef siber giivenlikte her derde

Prof. Dr. Engin Kirda (Lastline Kurucu Ortagi ve Northeastern
Universitesi Odretim Uyesi)

deva olan ¢oziimler yok, c¢oziimler
kolay degil her zaman. Burada sorunlar nelerdir, biraz o konulara girmek istiyorum. ilk énce
biraz 6n bilgi vereyim kendim hakkinda. Ben Northeastern Universitesinde 6gretim iiyesiyim,
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yaklasik 10 yildir zararli yazilimlar konusunda arastirmalar yapiyorum. Benim ¢ok ilgi
duydugum alanlardan bir tanesi ama genel olarak sistem giivenlik¢iyim, yani pratik olan her
tirli givenlik sorununa aslinda ilgi duyuyorum. Bu yaptigimiz iiniversite arastirmamizin
sonucu olarak, Anubis ve Wepawet gibi baz sistemler yaptik. Zararll yazilim konusunda
calisanlariizin belki duymus olacag sistemlerdir. Bunlar popiiler olduktan sonra bize bircok
sirketten talep gelmeye basladi, biz bunlari1 kullanmak istiyoruz, bize verebilir misiniz diye. Biz
de ii¢ arkadas; diger iki arkadasim Kaliforniya Universitesinde, Santa Barbara’da 6gretim
tiyeleri, Lastline’1 kurduk. Su anda sifir giin zararlhi yazilim saldirilarina ¢6ziim sunan bir
sirketiz. Yani kompleks, 6nceden gérilmemis tarzda zararl yazilimlari nasil bulabiliriz, bunlari
daha etkin bir sekilde nasil engelleyebiliriz, genelde bu alanlarda ¢alisiyoruz. Ve aslinda uzun
yllar Universitede yaptigimiz arastirmalar uzerine kuruldu Amerika'da. Ve kanimca
liniversitede yapilan islerin de normalde pratikte endiistride ve 6zel sirketler icin de ise
yarayabileceginin giizel bir gostergesi.

Bugilin yapay zeka dendigi zaman, aslinda ¢ogunlukla insanlar makine 6grenmesi
konusundan konusuyorlar. Yapay zeka konu olarak ¢ok eski bir konu. Son 30 yildir, son 40 yildir
insanlarin arastirmalar yaptig1 bir konu, yani yeni bir sey degil. Ama son zamanlarda 6zellikle
makine 6grenme konusunda, yani bazi algoritmalarda gelismeler oldu. Su anda daha ¢ok bilgi
toplamaya basladik, elimizdeki donanimlar daha iyi olmaya basladi, yani bu bilgileri daha iyi
analiz edebiliyoruz. Bunun sonucu olarak bir¢ok algoritma ¢ikmaya basladi ve 6zellikle derin
o0grenme gibi yeni algoritmalar daha ¢ok ve yeni teknikler ilgi cekmeye basladi. Onun i¢in bugtin
birisi size lriinlinde aslinda yapay zeka falan kullandigini séyliiyorsa, biiyiik ihtimalle makine
o6grenmesinden bahsediyor ve bilgisayarlarin diisiinmeye baslayip da bir seyler hissetmeye
basladig giinler falan aslinda bana sorarsaniz hi¢ de yakin degil, bayagi uzakta. Ama makine
o6grenmesi, pratikte bayagi ilging sonuglar dogurmaya basladi. Makine 6grenmesi peki nedir?
Matematiksel ve istatistiksel yontemler kullanilarak aslinda verilere bakip, bu veriler
konusunda baz kararlar vermek oluyor. Yani baz1 tahminlerde bulunabiliyoruz. Onceden
gordigimiiz seylerden 6grenerek, gormedigim, yeni gordiigiim seyler hakkinda bazi kararlari
otomatik olarak verebiliyorum. Ingilizcede machine learning deniyor tabi. Ve aslinda bunlar
algoritmalar ve hiiristikler, yani sezgisel teknikler. Ve aslinda burada bilimden bahsediyoruz,
matematikten bahsediyoruz, yani yapay zekayla, zekayla falan pek bir ilgisi yok bunun.

Peki makine 6grenmesi ne aslinda, yapay zeka dedigimiz seyi niye ¢ok duyuyoruz?
Ciinkii bu veri analizini destekliyor ve gliniimiizde herkes cok fazla veri toplamaya basladi ve
makine 6grenme teknikleri, bu verileri analiz etmede, bunlar1 gruplamada, kiimelemede ¢ok
cok etkili ve ayn1 zamanda siniflandirmayi destekliyor. Yani ben 6nceden gordiigiim seylerden
Ogrenip de yeni gordiigiim seyler hakkinda bazi kararlar verebiliyorum, bunlar1 bazi gruplara
koyabiliyorum. Tabi bu da bilgisayar ag¢isindan, programlar agisindan, triinler agisindan ilging
olmaya basliyor. Peki makine 6grenmesi aslinda nedir?

17



Makine Ogrenmesi (MO)

O ]

Yuvarlak mi? A o @ A

3'ten D ] O. A O.
fazla @ A0 0 °

] kenari var
mi? - A ® @ . —
[] O
O A
D last

Sekil 1 Makine 6grenmesi-1

Soyle bir 6rnek vereyim size; (Sekil 1) farz edelim ki biitiin bu verileri bir sekilde
gruplandirmam gerekiyor, makine 6grenmesi teknikleri kullanarak ilk 6nce bazi1 6zellikler
tanimlamak zorundayim. Mesela soyle bir soru sorabilirim, derim ki yuvarlak mi, eger
yuvarlaksa o zaman elimdeki veri daire olur. Baska sorular1 da sdyle sorabilirim, ticten fazla
kenar1 var mi, yok mu diye. Aslinda surada yaptigim bu algoritmaya baz1 6zellikler 6greterek,
sonra benim i¢in otomatik olarak bazi seylere karar vermesini saglamak. Yani algoritmami
calistirdigim zaman, bu verileri verdigim zaman bu 6zellikleri kullanarak algoritma otomatik
olarak iicgenleri belli bir yere koyacak, kareleri belli bir yere koyacak ve daireleri belli bir yere
koyacak. Ve buradaki avantaj da bunu elle yapmak zorunda degilim, burada insana ihtiyacimiz
yok. Bunu algoritmama veriyorum, cok fazla veri veriyorum, énceden 6grettigim 6zelliklerle
bunu benim i¢in otomatik olarak hallediyor.

Bir bagka yapabilecegimiz bir sey makine 6grenmesiyle, siniflandirmak. Biraz dnce
yaptigim kiimelemeydi, otomatik olarak bu elimdeki verileri belli gruplara ayirdim ve makine
o6grenmesi bu tiir seyler icin ¢ok cok ideal bir sey. Baska yapabilecegim sey soyle olabilir;
mesela sorarim, derim ki veya tanimlarim (Sekil 2), kirmizilar kottidiir derim, kotii ne demekse,
bunu bir giivenlik aplikasyonu olarak diisiiniin, kirmizilarin kétii olduguna karar verdik. Ve
kirmizi 6rnekler var elimde. Ayni zamanda mavi, yesil, portakal rengi iyidir diyorum. Bunlar da
elimdeki 6rneklerden karar verdigim bir sey.
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Sekil 2 Makine 6grenmesi-2

Bunu makine 6grenme teknigimize o6gretiyoruz ve simdi algoritmami galistirdigim
zaman, verilere, bunlar git de gormedigim seyler hakkinda karar ver dedigim zaman, ilk dnce
bir 6grenme asamasi var ve griler hakkinda bir sekilde karar vermek istiyorum ama otomatik
karar vermek istiyorum. O zaman baslangi¢ta diyoruz ki kirmizilarin hepsi kétiidiir, yani bunu
Ogretiyoruz algoritmaya. Sonra diyoruz ki maviler, portakal rengi ve yesiller iyidir, bunu da
algoritmamiz 6grendi. Simdi teker teker, 6nceden gormedigim bir seyler karsima c¢ikarsa,
veriler karsima c¢ikarsa, simdi algoritmaya soru sorabiliyorum. Diyorum ki bu nedir,
ozelliklerine bakarak bunu kirmiziyla daha yakin buldugu icin algoritma diyor ki bu koétiudiir
diyor. Bir baskasina bakiyoruz, bunun iyi olduguna karar veriyor otomatik olarak, sirf 6zellikler
ve onceden 6grettigimiz seyleri kullanarak. Yani teker teker 6nceden gormedigimiz seyleri bir
sekilde simiflandirma bize kapasitesini vermis oluyor. Ve tabi bunu gilivenlik a¢isindan
diisliniirseniz bu ilging bir sey c¢linkii bir seyin iyi veya kotli oldugunu otomatik olarak
gorebiliyorsam, énceden 6grendigim 6rneklere dayanarak, bu avantajli bir sey olabilir ¢linkii
bu tiir seyleri giiniimiizde veya daha ¢ok gecmiste insanlar yapiyordu. Bir seye bakip da bu kotii
mi iyi mi diye insanlar karar vermek zorundaydi ama biz bunu otomatik hale getirmek
istiyoruz ve makine 6grenmesi icin bu tir seyler icin aslinda bayag: ideal bir sey. Yani son
zamanlarda kullanilmasinin sebeplerinden bir tanesi de bu.

Simdi siber gilivenlik konusunda nesne ve olaylar ¢ok oluyor, degil mi, kurumlarda
bilgileri topluyoruz, bilgilere giden insanlar nereye baglaniyor, hangi web sitelerine
baglaniyorlar, neler yapiyorlar, bunlar elimizdeki bilgiler. Bunlar1 gruplandirabilmek, bunlar
hakkinda bir karar vermek avantajli bir sey, onun i¢in siber giivenlik i¢cin makine 6grenmesi
poptler olmaya baslad.
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Gozlemlere dayanarak otomatik siniflandirici yaratabiliriz ve o6nceden gordigim
saldirilar1 mesela 6greterek, yeni gordigim seylerin saldir1 olup olmadigina belki otomatik
olarak karar veriyor derim ki bu da avantajli bir sey olur. Yani makine 6grenmesini kullanirsak
siber giivenlikte, o zaman insanin analiz ve karar yetenegine duyulan ihtiyac1 azalir. Onceden
duydugunuz gibi bu alanda ¢ok yeterli, kalifiye eleman olmadig1 icin, bir¢ok seyi otomatize
edebilirsek, bu biiytik bir avantaj. Onun i¢in makine 6grenmesine duyulan ilgi artt1 ve bu alanda
cok daha fazla ¢calismalar yapilmaya basladi. Ama sunu da séyleyeyim, bunlar yeni ¢alismalar
da degil, son 15-20 yi1ldir makine 6grenmesi aslinda siber giivenlikte ¢ok kullanilan bir seydi
ama son zamanlarda Uriinlerde de gérmeye basladigimiz i¢cin ve pazarlama da ¢ok sik
duydugumuz i¢in yapay zeka makine 6grenmesini artik herkes neredeyse duymaya basladi.
Oysa o kadar da yeni bir sey degil.

Peki makine 6grenmede zorluklar var mi, yoksa makine 6grenmesi yapiyorum dedigim
zaman biitiin bu sorunlar1 otomatik olarak ¢ézebiliyor muyum? Ozellikle pazarlama
sirketlerinin ¢ok ¢cok sik yaptig1 bir sey, makine 6grenmesi var, onun i¢in biz sizi ¢ok giizel
koruyoruz gibi seyler sdylemeleri. Ya da bizim ¢6ziim baska ¢6zlimlerden daha iyi ¢linki biz
yapay zeka kullaniyoruz demeleri. Peki bu dogru mu? Burada bazi sormaniz gereken sorular
var. Birincisi, elinizdeki veriler ne kadar iyi? Sonucta bir seyi oOgretmeniz gerekiyor
algoritmalara, onun i¢in ne 6grettiginizin, nasil 6grettiginizin ¢ok biiyiik bir 6nemi var burada.
ikincisi, kullandiginiz veri 6zellikleri ne derece kaliteli? Bir seyi 6gretmek icin bu teknige, bir
ozellikler 6gretmeniz lazim, yanls 6zellikleri 6gretiyorsaniz o zaman etkili olmayabilir ya da
yanlis seyleri bulmaya baslayabilir sizin icin. Mesela zararlh yazilimlar bugiin ¢ok hizli bir
sekilde degisiyorlar, siz sirf goriiniime gore bir sey 6gretirseniz o zaman aslinda bu pek efektif,
iyi bir ¢6ziim olmuyor. Kullandiginiz algoritmalar ne derece iyi? Cok degisik teknikler var
burada. Bir kullandiginiz teknik baska bir alanda o kadar isinize yaramayabilir ya da o kadar iyi
sonu¢ vermeyebilir. Ve kullandiginiz makine 6gretim yaklasimi, degisime ne kadar direngli?
Bugiin yaptigimiz bir sey bir y1l sonra aslinda bugiin kadar iyi ¢alismayabilir. O da bir sorun ve
bunu da diistinmek zorundasiniz.

Makine 6grenmesinde bazi sihirler var tabi, bunlar bir sekilde bu verileri veriyorsunuz,
makine 0grenme teknigi bunlar1 6greniyor, sizin icin bazi kararlar veriyor. Peki bu nasil
calisiyor? Soyle bir 6érnege bakalim. Hepinizin bildigi Google, Facebook gibi sitelerde bazen
resimleri aratabiliyorsunuz degil mi, otomatik olarak aradiginiz resimleri size ¢ok giizel bunlar
sunuyorlar. Bunlar nasil ¢alisiyor?

Genel olarak bir¢ok resim tizerinde bazi seyler, bazi 6zellikler 6grenilerek calisiyor.
Mesela algoritmama ben bu kedidir diyorum (Sekil 3), su kedidir diyorum, bu kedidir ve bu
kedidir diye 6gretiyorum.
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Makine Ogrenmesindeki Sihir
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Sekil 3 Makine égrenmesindeki sihir-1

Binlerce, milyonlarca kedi resmini 6grettikten sonra algoritma bazi 6zellikleri anlamaya
basliyor, yani 6grenmeye basliyor. Ve bilmedigim bir resim geldigi zaman, bu nedir dedigim
zaman, algoritma otomatik olarak bu kedidir diyor bana. Su anda burada bir sorun yok, bu
Google, Facebook 6rnegi. Ve burada bir saldirgan yok, yani burada pek bir sikint1 yasamiyoruz
genelde. Ama siber giivenlik durumuna, dyle bir aplikasyon uygulamaniz varsa soyle bir sorun
ortaya cikabilir; dersiniz ki bu kedi ve saldirgan bir resim koyar oraya, bu aslinda kedi degil
ama kediye benzeyen bir insan, bu da kedi, yine kediye benzeyen bir insan var. Yani veriyi
kirletmeye baslarsiniz saldirgan olarak. Ve sizin makine 6grenme tekniginize sordugu zaman,
bu nedir dedigi zaman, ¢ocuk olmasina ragmen bu da kedi diyebilir size. Yani makine 6grenme
tekniklerinin de tabi ki sinirlar var ve herkesin belki soyledigi kadar da diinyayr tamamen
degistirecek seyler olmayabilirler, bazi sikintilar var (Sekil 5).

Bir baska 6rnek de bu kedi diye 6gretirsiniz, bu kedi dersiniz, bu kedi bu kedi, yani
gordiigliniiz gibi buradaki verilerde hepsi kedi, burada bir sikint1 olmamasi lazim, degil mi?
Ama su resmi sordugunuz zaman algoritma size bu da kedi diyebilir. Peki bu niye oluyor ¢iinkii
bu resimde saldirgan biitiin kedi 6zelliklerini almis, yani burnu kediye benziyor, kulaklar
kediye benziyor, kuyrugu var ve algoritma bunlar1 6greniyorsa ki zaten buna benzer seyler
Ogreniyor, o zaman bunun da kedi oldugunu diistinebilir. Yani bir saldirgan makine 6grenme
teknikleriyle oynayarak ya da bazi seyleri sizin 6grendiginiz seylere benzeterek saldirilari yine
aktif hale getirme imkani dogurabilir (Sekil 4).
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Makine Ogrenmesindeki Sihir
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Sekil 5 Makine 6grenmesindeki sihir-2

Makine Ogrenmesindeki Sihir
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Sekil 4 Makine égrenmesindeki sihir-3

Son zamanlarda, heniiz herkesin ¢ok konusmadig1 yeni yeni arastirma alanlar1 ortaya
cikmaya basladl. Bir tanesi, saldirgana ragmen makine 6grenmesi. Ingilizcede “aggressive
machine learning” denilen bir alan. Cok ¢ok yayinlar ¢cikmaya basladi. Bunu heniiz tirtinlerde
falan goérmiyoruz, insanlar ¢ok klasik makine 6grenmesi yapiyorlar. Saldirganlarin ne
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yapacagini su anda pek diisiinmiiyorlar. Ama burada olay, saldirganin verinin bir kismiyla
oynayabilmesine ragmen, bir sekilde 6grenme yapmak, etiketleme, siniflandirma yapabilmek.
Yani buna ragmen makine 6grenme nasil yapilir, bu konuda yapilan ¢alismalar var. Yani
saldirgan verinizi kirletebilir, Urettiginiz modelleri ¢alabilir, saldiriy: iirettiginiz siniflandirma
modellerine gore her seyi degistirebilir, biraz 6nce verdigim 6rnekler gibi. Yani ¢ok ileride
onemli olacak alanlardan bir tanesi ve Uriinlerin, 6zellikle siber giivenlik triinlerinin bunu
diistinmesi gerekiyor. Bildiginiz, her zaman duydugunuz klasik makine 6grenmesi olmuyor. Bir
ornek, stirticiisiiz arabalardan bahsedildi. Su anda bunlarin en biiyiik sikintilarindan bir tanesi,
araba kendi kendine giderken makine 6grenmesiyle ¢evresindeki nesneleri tanimaya ¢alisiyor.
Ve son ¢ikan yayinlarda, makineye yanlis fikir verilebiliyor. Mesela size gore 1s1k kirmizi gibi
goriniyor ama modelleri ona gore yapabilirseniz alet veya araba 1s181n yesil oldugunu
zannediyor ve devam ediyor ve boyle tehlikeli tarzda saldirilar ileride biiyiik ihtimalle daha ¢ok
ortaya ¢ikacak.

Peki biz ne yapabiliriz, makine 6grenmesinin bodyle sinirlar1 varsa? Veri kirliligini
onlemek i¢in veriyi filtrelemek gerekiyor, yani bir seyi 68renirken o veri ne derece kaliteli, bunu
bir sekilde yapmaniz lazim. Saldirinin gergek 6zelliklerini a¢iga vuran davranislar1 ortaya
cikarmaniz lazim. Yani saldirida ben bir seyi buluyorum ama hangi 6zelliklere bakiyorum,
burada zararli koda mi1 bakiyorum, belli davranislara mi1 bakiyorum, birisinin bir yerden bir
yere nasil baglandigina mi bakiyorum. Bunlari bir sekilde bilmem lazim ve iyi 6zellikler bulmam
lazim. Ve analiz atlatan saldirilari tanimlamak i¢in ¢oklu siniflandirma ve kiimeleme kullanmam
gerekiyor, yani saldirgan benim analiz yaptigimi bilebiliyor ki son zamanlarda goriilen
saldirilarda, saldirganlarin hi¢ de aptal olmadigini goriiyoruz. Bu tiir sistemlerin kullanildigini
biliyorlar ve saldirilar daha komplike hale gelmeye basladi. Yani bir makine 6grenme teknigi
kullanacagima belki bircok makine 6grenme teknigi kullanmam gerekiyor ve bir tek makine
o0grenme degil, baska seyler de kullanip bunlari birlestirmem gerekiyor.

Bir 6rnek olarak size bizim son zamanlarda ugrastigimiz bir seyden bahsedeyim. Mesela
ilk videoda “drive by” tarzi saldirilardan bahsedildi. Bir web sitesine gittiginiz zaman orada
zararli kod olabiliyor, javascript, ¢alistig1 zaman sizin tarayiciniz i¢inde size bir sey ytiklenmesi
saglaniyor. Bu tiir saldirilar1 tanimak i¢in elimizdeki 6rneklerden yola ¢ikarak, benzer kodlar
ariyoruz. Bir kod eger zararliysa ona benzer zararl kodlar1 goriiyoruz, yani benzerlik hesabi
(Sekil 7) denilen tarzda analizler yapmamiz miimkiin. Eger gérdigiim bir sey kotiiyse, ona
benzer bir kod varsa, biiyiik ihtimalle o da kotiidiir.
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Sekil 7 Saldiriyi belirlemek
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Sekil 6 Saldiri tespitini atlatmak

Ama biz son zamanlarda bu tiir seyleri makine 6grenmesiyle kombine etmeye basladik.
Mesela ben bu kodlara bakip (Sekil 6) da bunlar1 makine 6grenmesiyle koti iyi diye degisik
gruplara ayirmis olabilirim. Ama iyi dedigim kodlardan bir tanesi kot kodlara benziyorsa,
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demek ki orada makine 6grenmemde bir sorun var ve beni atlatmis demek oluyor. Yani
benzerlik hesabiyla makine 6grenimini kombine edip de daha iyi sonug¢lar almamiz miimktin ve
ayni sekilde eger koti olarak tanidigim bir sey iyi koda benziyorsa, belki iyi bir kod alinip da
onun ic¢ine saldir1 enjekte edilmis de anlamina gelebilir. Yani makine 6grenmesinin iyi
olmadigindan yola ¢ikarak, bazi seyleri kombine ederek daha iyi sonuglar almaya ¢alisiyoruz.

Lastline’da makine 6grenimini son zamanlarda ¢ok ¢ok kullanmaya basladik. Bunu kara
listelerin otomatik tlretiminde yapiyoruz, trafik tanima sistemlerinin otomatik liretiminde
yaplyoruz. Yani bilgisayar aginda ne olup bittigini tanimlayabilmek icin otomatik olarak,
onceden 68rendigimiz seylerden yola c¢ikarak bazi kararlara varabiliyoruz otomatik olarak.
Trafik modellerini otomatik {iretebiliyoruz. Yani saldiriya benzeyen bir seyi 6nceden
gordiiysek, bundan 6grenip yeni gérmedigimiz seyleri bulmaya calisiyoruz. Ve zararli yazilim
siniflandirmasini yapiyoruz. Bugiin herhangi bir giivenlik sirketinin eline giinde belki 200 bin
tane, simdiye kadar gormedigi zararl yazilim geciyor. Bunlarin otomatik olarak analiz edilmesi
sart ¢iinkii bunu elle yapmak istediginiz zaman maalesef bu yeterli olmuyor, yeterli insan
kapasiteniz yok, yeterli zamaniniz yok. Yani bu zararlh yazilimlari makine 6grenmesiyle
otomatik olarak degisik gruplara koymaya calisiyoruz. Hangi aileye benziyor, bir dnceki
gordiiglimiiz seye benziyor mu, bu tiir seyleri siniflandirip gruplar olusturmaya ¢alisiyoruz. Ve
bilgi tabaninda kullanicilarimiz, 6zellikle daha teknik olanlar bu tiir bilgileri arayabiliyorlar ve
benzer drneklerin ve saldirilarin 6zelliklerini gorebiliyorlar. Belli kurumlarda goértilen saldir1
orneklerini baska kurumlarda goriilmiis mu, o tir testler yapmalar1 miimkiin. Yani bu bilgi
tabanina her seyi makine 6grenimi kullanarak da aktarmak ve burada ilging analizler yapmak
da miimkiin oluyor. Bir baska alan da ¢ok ilgi duyulan ve ileride daha 6nemli olacak alanlardan
bir tanesi, otomatik ag analizi.

Makine 6grenimi ayni zamanda bilgisayar aglarinda anormallik tespiti dedigimiz
teknikler icin de ¢ok verimli ve yararll. Anormallik tespiti, Ingilizcede “anomaly detection”
dedigimiz fikir de aslinda ¢ok eski bir fikirdir, son 20-30 yila dayanan bir fikirdir. Ama son
yillarda tekrar iriinlerde bunu goérmeye basladik. Ciinki kullandigimiz klasik anti viris
teknikleri ise yaramiyor c¢iinkii onlarin genel olarak yaptigi, bildigimiz saldirilar tespit etmek
ama buglinlerde simdiye kadar hi¢ gormedigimiz saldirilar1 goriiyoruz ve bu saldirilarin neye
benzedigini de gérmedigimiz icin tespit etmemiz miimkiin olmuyor. Onun i¢in anormallik
tespiti daha ¢ok ilgi cekmeye basladu.

Burada iki tane kullanabileceginiz yontem var. Birisi yanlis kullanim yontemi, digeri de
anormallik tespiti. Yani yapabileceginiz sey, kotii olan1 modellemek olabilir. Bu ¢ok eski bir fikir
ve ¢cogu ¢Ozlm zaten bununla ¢alisiyor. Kotili olan seyleri modelleyip, eger sizin kurumda bu
koti aktiviteleri goriiyorsaniz bu kotiidiir diye tespit etmeniz miimkiin olabiliyor.

25
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Sekil 8 Yanlis kullanima karsi anormallik tespiti

Bir bagka fikir, biraz daha yeni olan fikir de anormallik tespiti. Burada iyi olani
modellemek amaciniz. Yani ben iyi olan her seyi modelleyeyim, bunun disina ¢ikis olursa
anormallik goriirsem demek ki bir sekilde bir saldir1 oluyor anlamina gelebilir (Sekil 8). Yani
iyi olan1 modellemek hedef. Iyi davranislari modellemek fikir olarak giizel bir fikir ama zaman
alan bir sey ciinkl biitiin iyi davranislarinizi belki bir giin icinde gostermezsiniz. Ben sizi
izliyorsam, yapacaginiz her seyi belki bir hafta icinde yapabilirsiniz. Kesinlikle uzman bilgisi
gerektirir ¢iinkii sizin isinizi bilmeyebilirim.

Bir model yaratmak i¢in nasil ¢alistiginizi1 6grenmem lazim. Her zaman eksik olur, belki
o bir hafta icinde, sizi gozlemledigim bir hafta icinde yapacagimiz her seyi yapmazsiniz, yani
hi¢cbir zaman tamamen bitmis bir model yakalamam miimkiin degil, bu sikintilardan bir tanesi.
Ve gecerliligi her zaman sinirhdir. Bugiin yaptiginiz isi yarin farkl1 yapmaya karar verebilirsiniz,
farkli yapmak zorunda kalabilirsiniz. Onun i¢in bugiin yaptigim model yarin gecerli olmayabilir.
Ve bu da anormallik tespiti sistemlerinin yasadigl biiyiik sorunlar. Her ihtimalde eger iyi
davranisi 6grenmek istiyorsam, bu otomatik olmali, siirekli yapilmali, kapsamli olmali, yani
yapacagiiz her tiirlii iyi davranisi gormek zorundayim. Ve bu da tahmin edeceginiz gibi zor bir
sey. Guivenlikte maalesef yiizde yiizliikk ¢oziimler yok. Birisi gelip de size her seyi ¢ozen bir
¢o6ziim buldum diyorsa bu biiytik ihtimalle dogru da degildir. Anormallik tespitinde bazi
tuzaklar var. Mesela kotii olan anormal goriiniir diisiincesi. Kac¢iniz bu adami tanidiniz
bilmiyorum ama Jeffrey Damer (Sekil 9), seri katillerden bir tanesi. Kurbanlarini zaten
kandirmasinin sebeplerinden bir tanesi de anormal gorlniisii olmamasi ve Kkimseyi
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Anormallik Tespitindeki Tuzaklar

Kétd olan, anormal gérantr  Anormal gériinen, kétudar

W lastline

Sekil 9 Anormallik tespitindeki tuzaklar- 1

korkutmamasi, iyi bir insan gibi gériinmesi. Yani bu davranistan yola ¢ikarsaniz, kétii olan her
sey anormal gériiniir derseniz, bu maalesef siber giivenlikte dogru olmuyor. ikincisi de anormal
goriinen kotiidiir diye. Bu canavar, anormal goriiniiyor, kotii gibi gértinliyor ama aslinda “The
Goonies” filmindeki iyi kalpli canavar.

Normal bir kurumda anormallik tespiti yaptiginiz zaman, bir¢ok bilgi goriiyorsunuz,
yani siirekli anormal bir seyler gorme ihtimaliniz var. Ozellikle biiyiik kurumlarda bu oluyor.
Anormallik tespitini tek basina kullandiginiz zaman, mesela siipheli bilgi transferleri
gorursiniz, belki siipheli CPU kullanimi olabilir, TCP session’lar1 uzun olabilir, yani bir suiri
alarmlar, bir siirli yanginlar gorirstiiniiz kurumda (Sekil 10). Tek basina onun i¢in ¢ok efektif,
cok ise yarayan bir teknik degil. Buradaki sorun su; bu ¢ikan yanginlarin her birini ciddiye
almazsaniz, o zaman eviniz yanabilir. Hepsini ciddiye alirsaniz kediyi kurtarirsiniz ama ¢ok da
vakit harcamis olursunuz. Yani burada bir dilemma var aslinda, yani anormallik tespit
sistemlerinin en biiylik sorunlar1 da bu zaten. Burada da birebir her seyi ¢6zen, her derde deva
bir ¢6ziim aslinda yok.
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Anormallik Tespitindeki Tuzaklar
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Sekil 10 Anormallik tespitindeki tuzaklar- 2

Peki makine 6grenimini nasil dogru kullanabiliriz, yani bunu baska seylerle kombine
edebilir miyiz? Son zamanlarda bu alanlarda bazi gelismeler var. Tespit ettigimiz saldirilardan
modeller ¢ikarabiliriz, bilinmeyen yeni saldirilar1 ve davranislar1 6grenmeye ¢alisabiliriz. Yani
yapmaya c¢alistigimiz aslinda bu. Makine 68renimi, yapay zeka denilen sey her seyi ¢c6zmiiyor,
anormallik tespiti ise yarayan bir sey ama her seyi ¢c6zmiiyor. Bunlar1 kombine edip de daha iyi
sonuglar alabilir miyiz? Her ihtimalde bir saldir1 buldugumuz zaman, amacimiz benzer
saldirilar1 bulmaya ¢alismak. Yani nasil olabilir, su anda ugrastigimiz, yaptigimiz ¢éziimlerde;
siz eger bir sey bulduysaniz, birisi sizin sistemlerden bir tanesini hack ettiyse, bu sisteme
glinlimiizdeki cogu ¢6ziim ne yapiyor, burada bir sorun var deyip sizi uyariyor ve isini bitirmis
oluyor.

Bizim su anda calistifimiz alanda, arastirma olsun, daha ¢ok tiriin olsun, yapmaya
calistigimiz sey, boyle bir saldir1 buldugumuz zaman, bu saldirinin neye benzedigini 6grenip de
benzer saldirilar1 kurumda gorebilir miyiz? Ciinkii boyle bir saldir1 olduysa, kurumda biiyiik
ihtimalle ona benzer saldirilar da olmus demektir. Yani bir saldiridan yola ¢ikarak benzer
saldirilar1 otomatik olarak bulabiliyor muyuz? Bugiin bu yapilan bir sey degil ama aslinda
yapmamiz gereken bir sey. Bugiin ¢oziimlerin ¢ogu bir sey oldugu zaman sizi uyariyor ama
baska bir sey olana kadar da bir seyden haberiniz olmuyor. Burada amag, bir seyi bulduktan
sonra reaktif olmaktansa proaktif olmak. Boyle bir sey buldum, buna benzer bagka seyler var
m1 demek. Yani bir saldiridan yola ¢ikarak bir¢cok saldir1 bulmak.
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Sonug olarak, makine 6grenimi ve anormallik tespiti, siber saldir1 bulmak i¢in 6nemli
araglar. Son zamanlarda, eger konferanslara giderseniz; mesela Black Hat, RSA, bizim alanda
bilinen konferanslar, bir¢ok tirtiniin satildig1 konferanslar. Burada birisine gittiginiz zaman,
trintniz nasil ¢alisiyor diye sordugunuz zaman, biz yapay zeka kullaniyoruz, biz makine
O0grenimi yapiyoruz, bize giivenin, onun i¢in ¢ok iyi calisiyor diyorlarsa veya baska alanlarda
yine bunu pazarlama araci olarak kullaniyorlarsa, burada benim tavsiyem biraz dikkatli
olmaniz. Ciinkii ylizde yuzlik bir sistem, ytlizde yiizlik fikirler maalesef bilgisayar biliminde
yok. Her seyin ¢oziimiu degil, gordigiiniz gibi bazi zorluklarn asmak zorundayiz, bunu nasil
yaptigimiz 6nemli. Bu, sorunlar1 asamayacagimiz anlamina gelmiyor ama her sey ¢oziilmiis
anlamina da gelmiyor.

Anormallik tespitinin iyi calismasi icin makine 6grenimi ile birlestirmek, kanimca
mantikh ve verimli, onun icin bu alanda daha ¢ok arastirma yapmaya bagladik. Oniimiizdeki
yillarda da ilging sorunlar ve ¢ozlimler gorecegiz, 6zellikle makine 6grenim sistemlerinin de
saldirt altinda kaldigini gorecegiz. Siz yapay zeka kullanacaksiniz bir nevi, makine 6grenimi
kullanacaksiniz ama birisi o modellerinizi 6grenip yine basarili saldir1 yapabilecek. Onun i¢gin
bu sistemlerin gercekten iyi olup da iyi tasarlanmasi gerekiyor. Umarim amag, tuzak kurup da
bir seyleri yakalamaktan, avlanmaya dogru gececek, bizim de hedefimiz bu. Su anda
onlumiuzdeki birka¢ yilda bu alanda daha ¢ok isler yapabilecegimizi umuyoruz. Tesekkiir
ederim. Sorulariniz varsa buralardayim.

Sunucu:
Sayin Engin Kirda’ya konusmasi i¢in tesekkiirlerimizi sunuyoruz.
Sayin konuklar, simdi ise “Gone in 60 Seconds, bir sonraki siber saldiriya hazir misiniz?”

bashkl konusmasini yapmak iizere, IBM Tiirk Giivenlik Ulke Lideri Sayin Engin Ozbay’1 sahneye
davet ediyoruz.
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Engin Ozbay:

Evet, sunumumun bashgi, “bir sonraki
siber saldirtya hazir misiniz?” Ciinki
biz bu salonda otururken aslinda su
anda sirketlerimiz saldir1 altinda. Belki
bir kullaniciniz yanhs bir linke tikladi,
belki internet tlzerinden saldin
aliyorsunuz ve bu devaml olan bir sey.
0 ylizden su ankine degil, bir sonrakine
hazir misiniz diye baslamak istiyorum.

Peki, kiiciik bir senaryoyla baslayalim. . BTE_ ""f’;”:‘i’:’g)fm’
Bir sirketin IT boliimiinde ¢alisan bir

yonetici oldugunuzu diisiiniin. Sabah
ise geliyorsunuz, sirketiniz buyik bir
holdingin pargasi. Tirkiye'de c¢ok
biiylik isler yapiyorsunuz, grup sirketleriniz var. Sadece Tiirkiye'de de degil, Avrupa'da da
sirketleriniz var, satin almalar yaparak biiyiiyorsunuz. Isler ¢ok iyi gidiyor, fabrikalariniz var.
Sabah ise geliyorsunuz, oturuyorsunuz, kahvenizi koyuyorsunuz. Ve telefon g¢aliyor. Arayan
kisi, sirket icinden bir ¢alisan ve diyor ki ekranimda bir mesaj var ve bana bitcoin denen bir
seyle para 6dememi istiyor. Verilerime erisemiyorum. Bunu arastirmaya bashyorsunuz.

Engin Ozbay (IBM Tiirk Giivenlik Ulke Lideri)

Kritik verileriniz ¢calindi mi?

Seconds Minutes Hours Days Weeks Months Years
Initial attack
to initial = ® °
compromise
igeri . | 10% 12% 2% 0% 1% 0%
sizma .
Initial
sad‘?ce compromise ‘ . .
dakikalar to data :
alyor... exfiltration
8% 38% 14% 25%
Initial _
compromise . S
to discovery T
0% 13% kontrol
Discovery to altina
containment / ‘ a.l.mas.l .avlar
restoration stirebilir...
0% 32% 38% 17% 4%

i Siz farkina varana kadar veri gitmis olabilir...

% Cyo Yasanan vakalarin %98 ini tespit etmek gunler aliyor, %59 unu
\. 9 8 kontrol altina almak ise haftalar ...

12012 Verizon Data Breach Investigations report, fitt

€ BV security

Sekil 11 Kritik verileriniz ¢alindi mi?
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Sonra ekibiniz devamli telefon almaya basliyor, benzer mesajlar1 bir¢ok kisiden
aliyorsunuz. Bir miiddet sonra daha onemli bir telefon aliyorsunuz. Yeni bir satin alma
yapacaksiniz, bir sirket birlesmesi gerceklesecek. Bir telefon geliyor ve arayan kisi diyor ki sizin
miisteri bilgileriniz su anda dark web’de satigta. Inanamiyorsunuz, ekibinize arastirmalarini
soyliiyorsunuz. Girip bakiyorlar ve gercekten sizin misterilerinizin bilgileri dark web’de satisa
sunulmus. Ne yaparsiniz? Elinizdeki senaryo bu. Boyle bir duruma hazirlhikli miy1z? Boyle bir
durumda nasil bir aksiyon alirsiniz, ilk kimi ararsimiz? O yiizden giiniimiizde artik kritik
verilerin ¢alinmasi, 60 saniyeden kisa siirebiliyor. O yiizden sunumuma 2000 yilindaki “Gone
in 60 Seconds” filminin mottosuyla baslamak istedim. Bugtin verileri herhangi bir kurumdan
calmak, bir dakikadan kisa zaman alabiliyor (Sekil 11). Ama bdéyle bir veri hirsizligini tespit
edebilmek, neler oldugunu bulabilmek, belki haftalar, belki aylar aliyor. Boyle durumlara ne
kadar hazirlikliy1z? Konuyu biraz daha derinlestirelim.

72 saat. Size ne ifade ediyor 72 saat? Fikri olan var m1? Simdi dniimiizdeki yilin ilk
ceyreginde Avrupa'da GDPR regitilasyonu devreye girecek ve GDPR’1n, biz Tiirkiye'deki kisisel
verileri koruma kanununun Avrupa'daki versiyonu ve GDPR’a gore eger siz kisisel verilerle ilgili
bir vaka yasarsaniz, bunu 72 saat igerisinde bildirmek durumundasiniz. Yani basiniza boyle bir
olay geldiginde, biitiin bu olanlarin nasil oldugunu bulup, sebeplerini tespit edip, 72 saatte bunu
ilgili kurumlara bildirmek zorundasiniz. Yoksa sirketiniz 20 milyon dolar ya da global
cironuzun yiizde 4'iine kadar ceza alabilir. Inanilmaz rakamlardan bahsediyoruz. Bu kadar seyi
72 saat icerisinde yapabilecek miyiz? Yani boyle bir siber olay gerceklestiginde buna hazirlikh
olacagimiz bir planimiz var mi, bunu test ediyor muyuz? Simdi diyebilirsiniz ki GDPR Avrupa'da
gecerli, Tiirkiye'yi cok etkilemiyor. Tiirkiye'de de kisisel verileri koruma kanunu var. Benzer
sekilde Tiurkiye'de de bdyle bir olay yasadiginizda, bunu kuruma bildirmek zorunda
kalacaksiniz ki hatta su anda dyle bir durum da var Tiirkiye'de. O yilizden iilkemizde de bu
verilerin korunmasiyla ilgili neler yapilmasi gerektiginde daha ciddi diistinmemiz gerekiyor.

Basindan duymussunuzdur, Amerika'daki Equifax vakasini. 143 milyondan fazla
Amerikan vatandasinin kisisel verileri, sosyal glivenlik bilgileri ¢alind1. Bu ekranda goérdiigiiniiz
Equifax olaymin duyuruldugu giinkii hisse senedi verileri (Sekil 12). Bakin, veri ihlali
duyuruldugu giin hisse senedindeki deger kaybini gorebiliyorsunuz.

Artik bu tiir veri giivenligi ihlalleri, siber saldirilardan ugrayacaginiz zararlar, paralarla
Olclilemeyecek duruma geliyor, ¢ok ciddi zararlar aliyor sirketler. Sadece bununla da
kalmiyoruz, bu case’de de gordiik, boyle olaylar yasadigimizda artik sirketlerin CIO’lari,
CISO’lari, hatta CEO’lar1 gorevlerini birakmak zorunda kaliyorlar. Bu, is diinyasinin yonetim
kurullarinin en 6ncelikli konularindan birisi haline geld.i.
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Sekil 12 Equifax veri ihlali

Neden boyle oldu, buna bir bakalim. Ciinkii artik giinlimiizde su¢ boyut degistiriyor. Su¢
parayi takip eder. O ylizden suc¢ orgiitleri de paranin oldugu yere dogru kayiyorlar. Suglarin
gelisimine bakacak olursak tarihsel olarak; eskiden atlilarin yolu kesilirdi, altinlar ¢alinird,
degerli varliklar calinirdi. Sonra tren soygunlari, bu western filmlerinde seyrettik, trenlerin 6nt
kesilirdi, bunlar soyulurdu. Boyle 80’li yillarda telefonlar lizerinden sahtekarliklar yapilmaya
basladi. Gliniimiizde sug¢ diinyasi siber diinyaya kaydi. Artik suc orgiitleri siber diinyada islem
yapiyorlar ve buralardan ¢ok ciddi paralar kazaniyorlar. Hatta bugiin artik uyusturucudan
kazanilan gelirler, uyusturucu ticaretinden kazanilan gelirler, siber suc¢lardan kazanilan
gelirlerden daha diisiik bir hale geldi. Boyle bir is yapmak ¢ok daha kolay ¢linki siber suglular
gidip de sokakta boyle bir is yapacagina, oturup evinin rahatinda, sicaginda bu islemleri
gerceklestirebiliyorlar, ¢ok ciddi bir ekonomiden bahsediyoruz. Tehdit ortami degisiyor.

Bu saldirilar1 artik iiniversite 6grencileri gergeklestirmiyor. Karsimizda hiikiimetler var,
kaynagini bilmedigimiz suc 6rgiitleri var. Bunlar ¢ok planli, organize biitcelerle calisiyorlar. O
ylizden bizim de ayni ciddiyette, giivenlik endiistrisi olarak bunlara cevap vermemiz gerekiyor.
Bunlardan birkac¢ érnek verelim, mesela dedik ki baz1 hiikiimet destekli 6rgiitler var, bunlardan
bir tanesi gectigimiz yillarda adin1 duydugumuz mesela Suriye elektronik ordusu, duydunuz mu
bilmiyorum. Web siteleri var, liye olabiliyorsunuz, atak tool’lar1 gelistiriyorlar, yazilimlari
gelistiriyorlar. Siz bunlar1 indirip kendiniz de kullanabiliyorsunuz. Bizim bulundugumuz
cografyada bazi case’ler yasiyoruz. Mesela bankalarin miisterilerinin kisisel verileri ¢aliniyor
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ve bunlar dark webde satillyor. Bu tir her tirli veriyi satin alabiliyorsunuz,
kullanabiliyorsunuz, arkasinda ciddi bir ekonomi var.

Gilinlimiizde internete bagl her sey hack edilebilir. Bugiin sabahki konusmalarda da
acilis videosunda da benzer oOrneklerini gordiik ve artik giinimiizde her sey internete
baglaniyor. Uretim sistemlerinden trafik 1s1klarina, bizim kendi IT sistemlerimizden evimizdeki
cocugumuzun odasina koydugumuz kameraya kadar her sey internete bagh. I0T dedigimiz
kavram hayatimiza girdi ve bu cihazlar internete baglanan cihazlar artik kurumsal hayatta
saldir1 gergeklestirmek icin de kullaniliyor. “Denial of Service” saldirilar1 bu tiir cihazlar
kullanilarak gerceklestirilebiliyor. Schodan (Sekil 13) mesela buna bir 6rneklerden bir
tanesidir. Internetteki bir arama motoru ve yaptig1 sey, iicretsiz iiye olabiliyorsunuz, Schodan
lizerinden siz internete acik endustriyel kontrol sistemlerini, Scada sistemlerini, trafik 15181
kontrol sistemlerini tespit edebiliyorsunuz. Ya da internet kameralarini tespit edebiliyorsunuz.
Bunlara default password’leri kullanarak baglanabiliyorsunuz. Hatta buralardan elde ettiginiz
makine ordulariyla rakip sirkete saldir1 diizenleyebiliyorsunuz. Bunu servis olarak veren ve
licretsiz bir servis olarak veren bir web arama motoru.

Daha karmasik saldirilar gordiik, bu vakayi belki duymussunuzdur, Banglades merkez
bankasi vakasi. Burada yapilmaya calisilan sey, SWIFT sistemlerindeki zafiyetler kullanilarak,
SWIFT iizerinden gercek anlamda, yani veri sizintis1 da degil para hirsizligi, 1 milyar dolara
yakin para sizdirilmaya calisildi. Bunun yaklasik 100 milyon dolar1 aktarilds, ikinci bir transfer

Dunyanin en tehlikeli arama motoru
(www.shodanhg.com) ...

Like google it searches the internet for publicly accessible
devices, focused primarily on SCADA devices. Anyone can
use it, it's free and newly discovered devices are mapped daily.

P, SHODAN

EXPOSE ONLINE DEVICES.

CNN 2013 May 2013
The Internet's most dangerous

sites

nnnnnnnn Some things Just shouldn't be connected to the Internet. With Shodan, a search engine
that finds connected devices, it's easy to locate dangerous things that anyone can
access without 50 much as a Username or Password.
I v wiwest i [ snwe) 8
Traffic light controls <« sack | next »]

Sekil 13 Diinyanin en tehlikeli arama motoru
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daha gergeklestirilmeye ¢alisildi fakat transferi yaparken ufak bir yazim hatasindan dolay1 son
anda fark edildi ve bunlar durduruldu. ikinci transfer 800 milyon dolar civarindaydi. Ve 100
milyon dolar c¢esitli iilkelerdeki sahte hesaplara aktarildi, bunun tizerinden kumarhane
hesaplarina aktirilip bu paralar sizdirildi. Cok ciddi, siber suglarin ekonomiye verdigi
zararlardan bahsediyoruz, veri hirsizligindan bahsediyoruz, bir yandan da ciddi anlamda
bankalardan para da ¢alinabiliyor, siber diinya kullanilarak.

Ulkemizde neler oluyor? Dark web’de ufak bir arastirma yaptik, bu gectigimiz sene
yaptigimiz bir arastirmaydi. Mesela Tirkiye'deki bazi saghk kurumlarinin hasta bilgileri
calindi. Simdi bu Amerika'da da ¢ok biyiik bir olay. Bizim IBM’in XForce ekibinin her sene
yayinladigi bir rapor var. Gegtigimiz sene saglikla alakali, sektorlere yonelik saldirilarin daha
da arttigini gordiik. Sebebi de siz bir hasta kayit bilgisini aldiginiz zaman, o hastayla ilgili
vatandaslik bilgisi, sosyal giivenlik numarasi, her tiirlii bilgiye sahip olabiliyorsunuz, sahte
hesaplar, sahte kimlikler yaratip onun adina islemler gerceklestirebiliyorsunuz. Ulkemizde de
benzer olaylar gerceklesti ve o hastanede tedavi gormiis, kritik hastaliklarn olan, ¢ok
mahremiyet iceren bilgiler dark web’de paylasildi. Bunlara da herkes ulasabilir durumdaydu.
Hatta doktorlarin bilgileri, personel kayitlari, maas bilgileri, her tiirlti bilgi halka agik bir sekilde
dark web’de yayinlandi.

Isin bir sonraki boyutuna gecelim. Dedik ki karsimizda su¢ érgiitleri var. Gegtigimiz
senelerde 6zellikle Rusya ve Ukrayna’daki bankalari etkileyen bir saldir1 oldu, ¢ok koordineli
bir saldiri, Carbanak. Yaklasik olarak verdigi zararin 1 milyar Euro civarinda oldugu
ongorililyor. Simdi bu sug 6rgiitiiniin calisma yéntemine bakalim, karsimizdaki kisileri daha iyi
tanimak acisindan. Oncelikle bu saldiriya baslamadan énce sug orgiitii internet iizerinden
bankalardaki bazi ¢alisanlarin bilgisayarlarina erisim bilgilerini satin alabiliyorlar. Bunu siz de
yapabiliyorsunuz. 2-3 Euro, ¢ok ucuz. Bu makinelere erisim bilgilerini aliyorsunuz. Bu bilgilerle
bu suc orgiitii, bankalardaki o bilgisayarlara erisim sagladi. Bunlar1 kontrol altina aldi. Sonra
iceride o kisilerin bilgisayarlari tizerinden farkli sistemlere yayild, erisimlerini daha kalici hale
getirdiler. Ve sonra sistemi izlemeye basladilar. Bankacilik islemleri nasil gergeklesiyor, bu
kisiler para transferlerini nasil yapiyorlar, mail atarken altina saygilarimla m1 yaziyor, tesekkiir
ederim diye mi yaziyor, bu detayda bu isleyisi 6grendiler. Kendileri bir ekip olusturdular,
bunlar1 dokiimante ettiler ve sonra da ¢ok koordineli bir sekilde bu milyonlarca dolar parayi
kendi hesaplarina aktarabildiler.

Bir bagka 6rnegi, Giiney Afrika’da Standard Bank. Yaklasik 12 milyon dolar civarinda bir
para hirsizligl oldu. Bankadan ¢alinan kisisel verilerle sahte kredi kartlar1 olusturuldu ve bu
kredi kartlariyla ti¢ saat icerisinde 100 Kkisilik bir o6rgiit, bakin ne kadar koordine ¢alisiyorlar;
Japonya’daki ATM cihazlarindan 12 milyon dolar para ¢ekti. Simdi banka Giiney Afrika’da,
calinan bilgiler Giliney Afrika vatandaslarinin bilgileri, yapilan saldir1 Japonya’da yapiliyor ve
Seven Eleven magazalarinin igindeki ATM’lerden bu para gekiliyor. 100 Kisi ii¢ saat igerisinde
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bunu tamamliyor. Siz banka olarak daha bu olayin farkina varip da bunu durdurmaya ¢alissaniz
bile arada da ¢ok ciddi bir zaman farki var, is isten ge¢mis oluyor. Karsimizda ¢ok koordineli
calisan sug orgiitleri var.

229 giin, bugiin kompleks bir zararli yazilimi ya da bir saldiriy1 bir sirketin tespit
edebilmesi icin gecen ortalama zaman. Yani bir saldirgan kurumunuza giriyor, igeriye
yerlesiyor, 229 giin ortalama iceride kaliyor, dolasiyor ve siz ancak bunu tespit
edebiliyorsunuz. Equifax olayinda da bdyleydi. Bu veri sizintis1 agiklandi ama aslinda Equifax
olay1 bundan aylar 6ncesinde gerceklesmisti.

Simdi biz is dinyasinda is zekasi kullaniyoruz, benzer sekilde siber suclular da
kullaniyor. Bu ekranda gordiigiiniiz, gectigimiz yillarda internet tizerinden alabileceginiz, hatta
kiralayacaginiz bir saldir1 tool’'uydu. Siber suglar nasil is zekasi kullandiginin bir 6rnegi. Bunu
kiralayabiliyorsunuz, ¢ok uzman olmaniza gerek yok. Siz mesela bu su¢ diinyasina girmek
istiyorsunuz, bu alana yatirim yapmak istiyorsunuz. Boyle bir tool’u bir haftaligina kiralayip,
cuma aksami evinize gelip evinizdeki yan odadaki ofisinize gecip, ekranini a¢ip hangi tilkelere
hangi browser tiplerine, hangi zafiyetleri kullanarak saldirmak istediginizi segebiliyorsunuz.
Sistemi  ¢alistiniyorsunuz, hafta sonunuzu esinizle, ¢ocuklarinizla geziyorsunuz,
dolasiyorsunuz, eglenerek geciriyorsunuz, pazartesi giinii salonunuzdan c¢ikip tekrar yan
odadaki ofisinize gecip, ekrani agiyorsunuz. Ve hangi lilkede ka¢ tane makine ele gecirdiginizi
buradan gorebiliyorsunuz ve bu sistemler iizerinden kisisel verileri ¢alabilirsiniz, baska
sistemlere saldirida bulunabilirsiniz, artik olay bu kadar kolay bir hale geldi. Bunun karsiliginda
biz ne goriiyoruz? Basinda ytzlerce haber goriiyoruz, bu veri hirsizligl, yapilan saldirilarin
verdigi zararlar konusunda. Peki, karsimizdaki siber suclular dark web’de ne goriiyor, iste
bunlar goriyor. (Sekil 14). Birincisi, bu hesaplari satiyorlar, satin alabiliyorlar.

Bugilin mesela Equifax olayim1 diisiinelim. 140 milyon Amerikalinin bilgileri ¢alindi
diyelim. Bir Kkisisel veriyi yarim dolardan sattigini diistiniin, 50 sentten. Ekonomik degerini
disiiniin elindeki verinin. Bunlar artik dark web’de satiliyor gercekten, paraya cevriliyor.
ikincisi, degisik is modelleri o6neriyorlar. Mesela ortadakinde okuyabiliyor musunuz
bilmiyorum ama diyor ki ransomware konusunda bir fidye yazilimla saldir1 yapmak istiyorsan,
hi¢c ugrasma, ben sana lcretsiz bir yazilim veriyorum ve win-win modeliyle ¢alisalim. Tek
istedigim, senden para istemiyorum; elde ettigin kazancin yiizde 5’ini bana ver. Boyle
paylasimli is modelleri var karsimizda.

Ayni zamanda is yaptiginiz saldirganlar1 burada degerlendirebiliyorsunuz. Yani ben bu
adamdan bir hacking tool satin aldim, cok memnun kaldim. Ben buradan kredi karti satin aldim,
hepsi calisiyordu, ¢ok basarili bir hacker bu, size de tavsiye ediyorum diye degerlendirme

yapiliyor.
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Sekil 14 Siber suglular Dark Web'de ne gériiyor?

Simdi tilkemizde de ¢ok yaratici saldir tipleri var. Gegtigimiz giinlerde bir tanesi basima
geldi, daha dogrusu ufak bir sirket yardim istedi. Normalde ¢ok basit bir fidye yazilim
saldirisina benziyordu ama saldirgan bir sisteme girmis, ufak bir muhasebe sirketinin biitiin
verilerinin bir kopyasini kendine almis, sonra biitiin verileri silmis, sistem iizerinde,
backup’larini da silmis. Ciinkii backup da aynmi sisteme baghiymis, yedeklerini de ortadan
kaldirmis ve sirkete bir mail atmis. Mailde de sunu soyliiyor, diyor ki beni diyor bir fidye
yazilimla karistirmayin, ben fidye yazilimcisi degilim. Islerinizi inceledim, biitiin verileriniz
elimde, bunlara erisemezsiniz, hi¢ bosuna ugrasmayin, bu sifreleri kiramazsiniz, zaten sildim
orijinallerini de. Sizden 2000 dolara esdeger bitcoin istiyorum, benimle pazarlik yapmayin,
pazarlik yaptiginiz her giin bu paray1 artiracagim. Yani soyleyeceginiz hicbir sey yok. Ve
arkasindan da isin ilgin¢ yani su; diyor ki eger diyor parayr o6dediginizde verilerinizi
kurtaracaginiza inanmiyorsaniz, bakin diyor gegen giin bagka bir sirketi hack etmistim, onlar
para odediler, verilerini kurtardilar, telefon numarasi bu, arayin, referans veriyor. Ve
konustugum kisi dedi ki gercekten aradim, konustum. Evet dedj, bize de oldu, biz paray1 6dedik,
verdi verilerimizi, biz gayet memnun ¢alisiyoruz simdi diyor. Artik iilkemizde bdyle is modelleri
goriyoruz karsimizdaki sug¢ diinyasinda.
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Dark Web, Deep Web ve Dark Net
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Sekil 15 Dark Web, Deep web ve Dark Net

Simdi biraz 6nce dark web’den bahsettik, biitiin bu verilerin satildigi, kullanildigi. Dark
web nedir, belki hepimiz bilmiyor olabilir. Bir bakalim. (Sekil 15)Bir hepimizin bildigi internet
var. Bu internet indekslenmis, normal Google’a girip search ettiginizde erisebildiginiz biitiin
veriler, internet. Bir deep web var, yine erisilebilir ama belirli yetkilerle erisebiliyorsunuz.
Mesela gmail, Hotmail, bir login olmaniz lazim oradaki o verilere erismeniz i¢in, herkese acik
degil. Bir de dark web var. Dark web, 6zel browser’larla erisilen, belirli bir giris noktasi olan ve
belirli bir cikis noktasi olan ve arada ne olup ne bittigi belli olmayan bir sifreli agdan
bahsediyoruz. O yiizden sug diinyasi dark web iizerinde calisiyor. Izlerinin takip edilmesini
engelleyebilmek icin. Spesifik yazilimlarla, 6zel yazihmlarla buraya erisebiliyorsunuz. Neler
yapabiliyorsunuz dark web’de. Hacker kiralayabiliyorsunuz, malware yazacak miihendis
tutabiliyorsunuz. Bir hacker kiralayip rakip sirkete saldirtabiliyorsunuz. Zaten hackerlar
degerlendirildigi icin, en basarili ¢alisan kimse onu kiralayabiliyorsunuz, burada fiyatlarin
karsilastirmasini yapabiliyorsunuz. Biitiin bunlar1 nasil kiraliyorsunuz? Biitiin bu yazigsmalar
sifreli oluyor, yani karsi taraftaki hackerla sifreli konusuyorsunuz. Odemeleri bitcoin ile
yapiyorsunuz. O yiizden iziniz de takip edilmiyor. Buradan siber diinyay1 bir kenara birakalim,
gercekten bircok sucun islendigi bir ortamdan bahsediyorsunuz. Buradan eroin satin
alabiliyorsunuz, silah satin alabiliyorsunuz, sahte pasaport satin alabiliyorsunuz. Tiim bu
islemleri dark web tlizerinden yapabiliyorsunuz, boyle pazar yerleri var.
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Sekil 16 AlphaBay Market

AlphaBay (Sekil 16) bunlardan bir tanesi. Mesela buradan Tiirk sosyal medya hesabi
satin alabiliyorsunuz ya da kredi kart1 bilgisi. Ve bu pazar yerlerinin isletmecileri de garanti
veriyor. Diyor ki bu sosyal medya hesabiyla login olamazsan degistiriyorum, sana yenisini
verecegim diyor, bagka birisininkini verecegim diyor. Ya da kredi kart1 ¢calismazsa, ben sana
yeni bir kredi kart1 verecegim diyor, bunun garantisini veriyor. Bunlari, bakin surada ne kadar,
1,99 dolar, ¢ok ucuz paralara satin alabiliyorsunuz.

Istanbul'da kopyalanan kart bilgileri, mesela burada satiliyor. Cesitli bankalarin kart
bilgilerine erismek miimkiin. Tirkiye vatandaslarinin kimlik bilgileri, zaten public olmustu,
burada da bir donem satistaydi. Baska iilkelerin de, sadece bizim ililkemizle alakali bir konu
degil bu, bir¢ok iilkeden s1zdirilan veri burada gortliiyor. Finansal malware’ler var, malware’in
icine spesifik banka isimlerini gommdiisler. Yani tilkemizdeki sistemlere saldirmak amaciyla da
bakabilirsiniz.

Ve bir bagka veri hirsizligina bakalim. $imdi hikdyenin basinda, sunumumun basinda
anlattigim bir hikaye vardi. Hani bir holdingdesiniz, bir hacking yasiyorsunuz, yeni bir satin
alma yapacaksiniz. Tarihteki en biiyiik veri sizintis, gectigimiz senelerde agiklandi, Yahoo. Ug
milyar Yahoo hesabi ¢alindi ve bu agiklandigi zaman Yahoo, Verizon tarafindan satin alinmak
tizereydi. Simdi bunun Yahoo'ya zarari ne kadar oldu, bakalim. Bu vakanin 6ncelikle neye zarari
olabilir, 3 milyar Yahoo hesabinin ¢alinmasi neye yol agabilir? Bugiin giiniimiizde bir¢ok insan
ayni sifreyi bir¢ok sistemde kullaniyor, o yiizden siz birisinin Yahoo sifresini bilirseniz, gidip
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onu Linkedin’de de deneyebilirsiniz, sosyal medya hesaplarinda da deneyebilirsiniz, boyle
zararlar olabilir. Gizli sorulari ¢alindi, bu sorularla siz baska kurumsal sistemlere erismek i¢in
bu sorular1 deneyebilirsiniz, cevaplari. Kisisel bilgilerini kullanip, sosyal miihendislik saldirilar:
gerceklestirebilirsiniz. Finansal etkileri ne oldu? Simdi ceza arastirma, marka degerinin
diismesi gibi konular1 bir kenara birakiyorum. ilk énce Verizon, acaba Yahoo’yu satin almaktan
vazgececek mi diye bir¢cok haber ¢ikmaya basladi basinda. Ve son olarak da 4,8 milyar dolarlik
satin almada Yahoo 350 milyon dolarlik bir indirim yapmak zorunda kald1. Verizon Yahoo'yu,
bu vakalarin agiklanmasindan dolay1 350 milyon dolar daha ucuza satin aldi. Bu isin Yahoo'’ya
verdigi zarar, sadece bu veri sizintis1 yiiziinden 350 milyon dolarlik bir mali kayip oldu.

Bir baska 6rnek gecmiste, bu da ilging, Target vakasi, Amerika'daki bir magaza zinciri.
Duymus da olabilirsiniz. 2013 yilinda agiklandi. Bilgisayar aglarina yetkisiz erisim oldu, 110
milyon miisterinin kredi kart1 bilgisi calind1 Target’ta. Bilgiler Rusya’da bir siteye aktarildi ve
buradan satisa sunuldu. Simdi bu tabi herkesce bilinen bir konu oldu. Target'in VP’si ve CFO’su
ifadelerinde sunu sdylediler; dediler ki bizde ¢ok katmanli giivenlik 6nlemleri vardi,
firewall'larimiz vardi, malware detection sistemlerimiz vardi, anti viriislerimiz vardi, atak
tespit sistemlerimiz, her tiirlii teknolojiye yatirim yaptik, ayni zamanda PCI sertifikaliydik, yani
regiilasyonlara da uyuyorduk. Kredi karti bilgilerini diizgiin korudugumuza dair PCl’dan
sertifikamiz da vardi. Ama baslarina boyle bir vaka geldi. Ve bu vaka Target'in havalandirma
sistemleri, magazalarindaki o havalandirma sistemlerine bakimini yapan firma i¢in a¢tif1 bir
ara portal lizerinden, o third-party kontratlarin bilgileri calinarak, bu sistem tizerinden iceri
sizilarak gerceklestirildi. Ve arkasindan Target'in CEO’su istifa etmek zorunda kaldi. Bunu sik
sik goriiyoruz Amerika'da da.

Target vakasina yakindan bakalim : iyi tasarlanmis bir APT nin ¢alismasi
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! -/ Malware scrapes
Attacker finds &
infects POS systems @ RAM for clear text
wimalware CC stripe data
~ P
Attacker uses Retailer POS
stolen credentials systems Malware sends CC |
to access
contractor portals Attacker finds & )serfi'r‘-’ s'f.f&'? g'::'tom
infects internal - "" to notify
T~ Windows file server ping |
—y—r )=
[ = rs ]
£ 1 a3 =
Contractor r n -

[*'\ — portals 4

r Figewall Retailer Windows

file server
J Stolen data is
exfiltrated to FTP
Attacker FTP servers ASEVOSS
(external/Russia) .
Internal network

€ BV security 4

Sekil 17 Target vakasi
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Ne yapti saldirganlar? (Sekil 17) Once bu third-party kontratlarin bilgilerini ele gegirdiler
phishing saldirisiyla. Bu calinan saldirilarla bu istlenici portali lizerinden igeriye sizdilar,
icerideki bir sistemi enfekte ettiler, bu sistem {lizerinden kredi karti bilgilerini isleyen pos
cihazlarina erisim sagladilar, buraya bir kéti amagh yazilim ytklediler, bu cihazlardan bu
sistem uzerinden kredi kartlarini ¢ekecek. Sonra bu koétii yazilimi test ettiler birkag giin, sonra
hatalar1 buldular. Bakin, igeri girdiler, hatalar1 buldular, yeni bir versiyon gelistirdiler,
yuklediler. Sonra da bir anda biitiin bu bilgileri alip disariya sizdirdilar. Ve bu olay FBI
tarafindan fark edildi ve Target’a bildirildi. O ylizden Target gibi diisliniirseniz, yani
regiilasyonlara uyumluyum, o zaman giivendeyim derseniz, bu basarisizligin ilk adimi olur.

Regulasyonlara Uymak Giivenli Olmak Anlamina Gelmez Giiniimiizde sadece regiilasyonlara

uymak givenli oldugumuz anlamina
gelmiyor. Bu ekranda gordiigiiniz (Sekil 18)
sifre paneli, gorevini yapiyor mu yapiyor,
tuslara dogru girerseniz dogru
kombinasyonu, kapiy1 aciyor. Su kapi da
oyle, kartinizi okuttugunuzda agilip
kapaniyor. Gorevini yapiyor. Ama giivenligi
sagliyor mu, hayir. O ylizden konuya sadece
regiilasyon boyutunda bakmak da yanlis.
Nasil daha giivenli olabiliriz, biraz daha
detayll disiinmemiz lazim. Eger boyle

€ &V security

Sekil 18 Regulasyonlara Uymak Giivenli Olmak Anlmaina
Gelmez

diistinmezsek, karsimiza ¢ikacak seyler bunlar. Bu Amerika'daki bir sirketin girise yazdig1 yazi.
Biitiin networkiimiiz erisilmez durumdadir, bilgisayarlarinizi, laptoplarinizi baglamayin
networke. Ransomware, iste bu Wannacry’dan birisinde yasanan olay. Ya da bu Ukrayna’daki
bir markette yasanan pos cihazlarinin hepsi malware tarafindan enfekte edilmis ve is durmus
durumda tamamen. Bdyle olaylar basimiza ¢ok kolaylikla gelebiliyor. Ve tiim bunlara karsilik,
iste glivenlik ekonomisinin cevabi da bu.

Gilvenlik Endiistrisinin Cevabi !!!

p——

Her yil Amerika'da RSA’in bir
giivenlik konferansi yapiliyor, buraya
yaklasiak 2 bin tane tiretici katiliyor. Ve
bu saldin tiplerine karsi da 2 bin tane
treticinin 2 bin farkhh ¢6ziimi var,
teknolojisi var. Nasil karar verecegiz,
hangisini alacagimiza, hangisini yatirim
yapacagimiza? Ya da sadece teknolojiye

yatirim  yapmak, siber giivenlik

sorunlarini ¢ézer mi, bu bakis agisiyla

bakmamiz gerekiyor. Sekil 19 Giivenlik endiistrisinin cevabi
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IBM’e her zaman sordular, dediler ki IBM sen ¢ok biiyiik bir sirketsin, bir stirti tilkede is
yapiyorsun, IBM nasil guvenligini saghyor? Biz giivenlige bakis acisin1 10 tane temel bashk
altinda topladik. Buna “10 Security Essential Practices” diyoruz, olmazsa olmazlari. Bu siber
giivenlikte bir kurumsal kiiltliriin olusturulmasiyla bashyor. Proaktif bir giivenlik operasyon
altyapisinin, operasyon sisteminin kurulmasi, giivenlikte hijyenin saglanmasi, kimlik yonetimi,
kritik veri korumasi, uygulama seviyesinde glivenlik gibi bir¢cok alanda gilivenlik konseptine
bakilmasi gerektigini gosteren bir framework. IBM’in sayfalarindan da bu framework’le ilgili
daha detayl bilgi de alabilirsiniz.

Peki, CEO’lara ne tavsiye edebiliriz? Cok bes temel anlamda, CEQ’lar nelere dikkat
etsinler c¢iinkii konu biraz teknik bir konu ama biraz daha is diinyas1 goziinden bakalim.
Birincisi, ¢alisanlarimizin giivenlik 1Q’sunu artirmamiz lazim, ¢iinkii en zayif halkamiz bu. Siz
ne kadar giivenlik teknolojilerine yatirim yaparsaniz yapin, orada bir ¢alisan kendisine gelen e-
maildeki bir dosyay1 agacak, bir linke tiklayacak. Onun zararl bir link oldugunu, siipheli bir
baglanti oldugunu distinmesi lazim. O yiizden bu bilgi giivenligi farkindaligini artirici egitimleri
sirketlerimizde mutlaka uygulamamiz gerekiyor, test etmemiz gerekiyor. Sadece egitim vermek
de yetmiyor, calisanlarimizi test etmemiz gerekiyor.

Iki, daha hizli karsilik vermeye hazir olmamiz lazim. Bugiin her sirket her sene yilda bir
defa yangin sondiirme tatbikati yapiyor. Peki siber giivenlikle ilgili tatbikat yapiyor muyuz?
Yani yangin ¢iktiginda nereden bosaltacagiz binayi, nerede toplanacagiz, kim ne yapacak, kimin
gorevi nedir, bunlar1 dokiimante ediyoruz, test ediyoruz, siber gilivenlikte niye bunu
yapmiyoruz? Her sirketin bu siber giivenlik tatbikatlarini gerceklestirmesi gerekiyor.

“Bring your own device” konsepti konusunda dikkatli olmamiz gerekiyor. Yani
calisanlarimiz artik mobil diinyada yasiyoruz, kendi cihazlarimi getirip kurumsal diinyada
sirket icerisinde kullaniyorlar. Tamam, kullansinlar ama “bring own your device”a evet
diyorsak, “bring your own security” 'e evet dememiz gerekmiyor. Yani sen cihazini
kullaniyorsan giivenligini de sen sagla demememiz lazim. Bizim sirketlerimizde kullanilan,
calisanlarimizin sahsi cihazlari da olsa bunlarin giivenligini de kurumsal olarak g6z 6niinde

bulunduruyor olmamiz lazim.

Dordiincii konu, kraliyet miicevherlerinizi koruyun. Kraliyet miicevherleri dedigimiz
sey, sirketinizin kritik bilgileri. Her sirkette dyle veriler var ki, bu toplam sirketin sahip oldugu
verilerin yaklasik ylizde 2’sine tekabiil eder, bu verileri ¢aldirdiginiz zaman sirket degerinizin
yiizde 70’ini kaybedebilirsiniz. Oncelikle her CEO’nun, her yoneticinin diisiinmesi gereken;
benim kritik verilerim hangileridir, bu veriler nerededir, bu verilerin sahibi kimdir benim
sirketimde, bu verilere kimler erisiyor ve kritiklik seviyesine gore koruyor muyum? Bu sorulari
sordugunuzda cevabini alabiliyor musunuz? Bu gozle bakmamiz gerekiyor.
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Ve son olarak da gilivenlik zekasindan faydalanin. Gilivenlik zekasiyla kastim, artik
gelismis analitik teknolojilerinden faydalanmamiz gerekiyor. Ne olmusun cevabindan ¢ok ki bu
tilkemizde ¢ok yil yapilds, her seyden log toplayalim, bir olay oldugunda geriye doniip bakariz
ne oldu diye. Hayur, artik proaktif olarak biitiin bu kayitlar: toplayip anormallikleri tespit edip,
ne olabilir, stipheli bir aktivite var mi, bunlar1 proaktif olarak tespit edip, takip etmemiz
gerekiyor, bunun i¢in de gelismis analitik tekniklerini kullanmamiz gerekiyor.

Simdi sunumumun sonuna geldim, sunumumu ufak bir videoyla bitirmek istiyorum.
Siber guvenlikteki belki gecmisten beri gelen en genel konseptlerden, konulardan bir tanesi
Truva atlaridir. Hani bu siber saldirganlar nasil siziyor sirketlerimize, iceriye bir zararl yazilim
gonderiyorlar, bir Truva at1 gonderiyorlar ve siz onun zararl bir sey oldugunu anlamiyorsunuz,
tikliyorsunuz ve iceride yayginlasiyor. Gercek hayatta tarihte Truva savasi gibi bir 6rnek de
varken, acaba gercek hayatta bugiin boyle bir saldiriya sirketler, kurumlar diiser miydi, bunu
ufak bir videoyla seyredelim.

Video gésterimi

Evet, o ylizden biz de sirketlerin yaptig1 hatalardan, bu basinda okudugumuz siber
saldirilarda yapilan hatalardan ders alalim, tarihimizden ders alalim ve siber giivenlige gereken
onemi verelim. Tesekkiir ederim.

Sunucu

Sayin Engin Ozbay’a sunumu icin cok tesekkiir ediyoruz.

Sayin konuklar, simdi programimizda 15 dakika ara verecegiz. Aradan sonra saat
12.20’de konferansimiza, Sayin Berna Kulaksiz, Sayin Ozan Oncel’in konusmalar ve Sayin Fatih
Emiral’in hacking senaryosuyla devam edecegiz.
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Sunucu

Degerli konuklar, ikinci oturumumuza hepiniz hos geldiniz. Yeni nesil siber giivenlik
yaklasimlari baslikli konusmasini yapmak lizere, Vodafone Kurumsal Cézlimler Direktérii Sayin
Berna Kulaksiz'1 sahneye davet ediyoruz.

Berna Kulaksiz:

Merhabalar. Ben Berna
Kulaksiz, hem kendi adima hem de
Vodafone adina, Vodafone Tiirkiye
adina bugin burada siz degerli
katilimcilarla bir arada bulunmaktan
dolay1 son derece onur duyuyoruz.
Haftanin son is glinii, son saatleri ama

. T ' BTE o e savreen
hep birlikte ¢ok degerli bir kalabalik. : N oihentUnersesi-TUSIAD
Dolayisiyla bilgi giivenliginin
hayatimizda ne kadar o6nemli
oldugunu, ne kadar ilgi gésterdiginizi,
bu kalabaliktan bile anlayabiliyoruz.

Berna Kulaksiz (Vodafone Kurumsal Céziimler Direktérii)

Ben biraz konusmaya soyle baslamak istiyorum, 6ncelikle siber ne demek? Siber, bilisim
sistemleri altyapisinda ¢alisan soyut ve genis bir altyapi olarak tanimlaniyor. Aslinda buna
kisaca siber alem de diyebiliriz. Bu peki katmanlar olarak neyi kapsiyor, aslinda ¢ok genis bir
kapsami var, bilgi giivenliginden, donanimlarin giivenligine, aygitlarin giivenligine kadar
katman katman aslinda biitiin bu diinyay1 kapsiyor. Bizim hayatimizi niye tehdit ediyor ¢linkii
baktiginizda artik biitiin is yapis sekilleri internete dénmiis durumda. Kullanicilar, biz tabi
mobil kullanim1 hem mobil hem de fiksem kullanimai siirekli olarak él¢ciimliiyoruz. Ve inanin her
ay kullanim biraz daha artiyor. Ciinkii artik eskiden yapmadigimiz ¢cogu sey bu internet diinyasi
lizerinden donmeye basladi. Pazara baktigimizda, pazar da aslinda biiytik bir pazar. 75 milyar
civarinda bir biiyiikliige ulasti. U¢ sene sonraki rakamlar da tahmin ediliyor artik, iki katindan
daha fazla bir biiytimeye dogru gidecek. 170 milyar civarinda olacagi tahmin ediliyor. Tabi
icerisinde donanim, yazilim, penetrasyon testleri gibi her tiirlii aslinda giivenligi kapsayan
servisler de bunun igerisinde.

Vodafone Grup tarafindan bir arastirma yapild1 gectigimiz sene, ben biraz bunun
sonuglariyla ilgili de paylasimlar yapmak istiyorum. Burada sirketlere siber giivenlik alaninda
belli sorular soruluyor ve onlarin cevaplarina gore de bu rapor olusuyor. Katilan sirketleri bir
de gruplama yapiyorlar aslinda. Bir tiim sirketlere sorulan sorular, digeri de hizl biiytliyen, yani
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verdigi biiylime tahmininin tizerine yiizde 10 daha fazla biiyiiyen sirketlere sorulari soruyorlar
ve cevaplari grupluyorlar. Ve diyorlar ki siber giivenlik sizin i¢in ne kadar 6nem tasiyor ve yeni
is modelleri ¢ikarir mi size diyor, olanaklari, firsatlari ¢ikarir mi diyor. Yiizde 86’s1 buna evet
diye cevap veriyor. Arta kalan oranlamada, yani inovasyona, bana yeni is olanaklar1 saglamaz
diyenlerin de ytuzde 57’si son li¢ yilda ciro kaybina ugruyor.

Bir diger soru da yarini hazirlamak. Teknoloji siirekli gelisiyor ve sirketlere deniyor ki
siber glivenlik yarinlara senin sirketini hazirlar mi1? Yiizde 83 oraninda evet, siber giivenlik beni
yarinlara hazirlar, ben boyle diisiiniiyorum diyor. Yine yiiksek gelir biiytimesi gercekleyen, hizli
biiyliyen sirketlere soruldugunda daha yiiksek oran cikiyor ve yiizde 88'i evet, ben teknolojiye
inaniyorum ve siber giivenlik benim biliyiimeme etki edecek diyor. Bunun yaninda toplamina
soruldugunda deniyor ki peki siber giivenlik miisteri sadakatini, miisteri bagliligini nasil etkiler
deniyor veya artirir mi siber giivenlik servislerini entegre etmeniz diyor. Yaklasik ytizde 90,
89’u evet entegre etmeliyiz cevabini veriyor.

Biraz misteri konustuk, biraz biliyiime konustuk, bir de sirketin i¢ siireglerine
baktigimizda, artik zaten giiniimiizde sirketleri nasil dijitallestiririz, bu hemen hemen her
sirketin konusu. Hatta yeni is kollari, yeni departmanlar da kurulmaya baslandi. CDO dedigimiz
dijitallesme genel mudurligi yapisi, dijitallesme organizasyonlar1 bir¢ok sirketin icerisinde
var. Tabii bunun yaninda insan kaynaklarinin da glindeminde ve deniyor ki esnek ¢alisma
saatleri, calistigin yerden, bulundugun konumdan bagimsiz calisma, kendi cihazini getir,
cihazinla birlikte calis gibi ¢esitli konseptler artik hayatimizda. Bunun da temeline baktiginizda
iyi bir giivenlik altyapiniz olmazsa biitiin bunlar1 yapamazsiniz. Ciinkii siz ofiste verdiginiz
givenlik kurallarini, sistemlere baglanilmasi, c¢esitli hizmetlerin kullanilmasi, ¢esitli
uygulamalara erisimi eger dijital ortamda da veremezseniz, mobil diinyada yani sirketten
ciktiginiz diinyada da veremezseniz, bu esnek calisma ortamlarini saglayamazsiniz. Dolayisiyla
isletmelerin de yine yiizde 99'u diyor ki ben inovasyonla ilgili planlarimda biiyiime
aktivitelerimi planlarken mutlaka siber gtivenlik hizmetleri karar verme siire¢lerimi etkiliyor.

Tabi diyoruz ki bilgi gliniimiiziin en degerli metasi ¢iinkii teknoloji gelistik¢e biz daha
fazla internete baglaniyoruz. Ge¢misi diistindiigiiniizde, alisveris aliskanliklarimiz internet
uzerinden degildi. Bankacilik hizmetleri, yeni nesil artik bankaciligin bankaya gidip sira
beklenip, fatura 6deme ya da islem yapma oldugunu bilmiyor bile. Ciinkii hayatimiza glivenlik
katmanlariyla birlikte bu hizmetler dijital hizmetler girmis durumda. Hatta sosyallesme,
arkadaslik bile sosyal ortamdan yapiliyor ve burada tabi veriler yasamimizin her alanindaki
veriler, is, 6zel hayat, biitlin veriler internette bulunuyor, yani acik bir paylasimda bulunuyor,
bunlar1 da koruma altina almamiz gerekiyor. Bu yiizden de giivenlik 6nemli.

Tabii bir de teknoloji teknolojiyi doguruyor. Biz giivenlik diyoruz ama bunun arkasinda
giivenlik hizmetlerinin 6n plana ¢ikmasina temel neden olan aslinda iki tane de yeni teknoloji
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var. Bir tanesi nesnelerin interneti, digeri bulut. Bu iki hizmet, iki servisin hayatimiza girmesiyle
de giivenligin 6nemi daha da artiyor. Yine tiim isletmelere soruldugunda, Vodafone'un yaptigi
arastirmaya katilan tiim isletmelere soruldugunda, deniyor ki siber giivenlik yeni firsatlar acar
mu size, yliizde 70’i evet diyor. Ve bu evet diyenlerin alt kirilimlarina da bakildiginda, yiizde 82
nesnelerin internetini is hayatina sokmus, is yapis sekillerine entegre etmis, yiizde 76's1 da
servislerini buluta dogru ¢ikarmis durumda.

Peki giiniimiizde sirketler i¢in biitiin bunlari biliyorlar, anliyorlar, 6greniyorlar, bir diger
onemli sorun ne; sorun hangi hizmeti nereden alacagina, ne zaman entegre edecegine karar
verememeleri. Bu tiir kafasinda diisiince yasayan firmalarin sayisi da, isletmelerin sayisi da
ylizde 41 oraninda.

Ben biraz da trendlerden bahsetmek istiyorum. Siber giivenlige yon veren trendlerden.
Oncelikle bir videomuz var.

Video gosterimi

Evet, trendlerle ilgili aslinda bir video ve Vodafone'un buradaki roliiyle ilgili bir kisa
videomuzdu. Kisaca 6zetlemek gerekirse, bu trendleri, artik ataklar, siber tehlikeler, daha
hedefli ve sofistike oluyor. Nereye dogru atak yapilmasi isteniyorsa, bir planh sekilde geliyor
bu ataklar. Cloud’a dogru yogun bir go¢ var, 10T diinyas: stirekli olarak artiyor, her giin yeni
uygulama alanlarini goériiyoruz ve buradaki kag¢ tane thing birbirine baglanacak, her giin yeni
rakamlar telaffuz ediliyor. Bu kadar biiyiik veri olunca regiilasyonlar, yaptirimlar, hukuki
yaptirimlar s6z konusu, bunlara karsi nasil ¢alisilmal, aksi takdirde sonuglari ¢ok agir oluyor,
cezalar oldukga yiiksek bedelli.

Is modelleri degisiyor, biraz énce de bahsettigim gibi, mobilite ihtiyaci kat be kat artiyor
ve sonuncusu da bir hata onlarca miisteriye sirayet ediyor ve artik her yerde a¢ik paylagimi
oldugu icin giivenlikle ilgili en ufak bir tehdit hemen bilinir hale geliyor ve kulaktan kulaga
kartopu etkisiyle ytikseliyor.

Simdi biraz bunlar1 detaylandirirsak, neler. Hedefli saldirilar dedik, bir 6nceki sunumda
da bir firmayla ilgili ¢carpic1 6rnekler verildi. Dolayisiyla artik hedef security saldirilari, givenlik
saldirilar1 daha ¢ok hedefli geliyor. Biz 2015 yilinda aslinda Tiirkiye'de yasadik, finansal
sisteme dogru bir atak yasandi ve buradaki yaklasik bir giin boyunca ¢esitli firmalara dogru
cesitli sistemlere dogru calisilmaz duruma geldi. Tabi bunlar daha biiylik boyuta geldiginde
tilke ekonomisini de tehdit eder hale geliyor. Yine 2017’de Rusya bir saldirinin hedefindeydi.
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Oradaki hedef baska bir sektordi, petrol ve telekomiinikasyon sektoriiydii. Onunla da epey
uzun ugraslar sonucunda sistemleri geri dondiirebildiler. Tabi biiytik sistemleri korumak ayr1
bir sey, biiytiik firmalarin IT ekipleriyle birlikte oradaki giivenlik ekipleriyle sistemlerini
koruma altina almasi farkl bir boyut. Ama tilkemizde biiyiik orta 6lcekli ve kiiciik isletmeler de
var. Dolayisiyla bu tehdit herkes i¢in, bu servislerin herkese erisilebilir olmas1 6nemli,
paylasiml altyapilardan verilmesi, daha anlatilir halde nasil faydalanacaginin bilinmesi hem
mobilde hem de karasal servislerde bu hizmetleri gruplamak 6énemli. Ve en basit anlamda
firmalar1 korumak icin atak onleyici servisler, viriis hizmetleri, networke access’lerin kontrol
edilmesi icin kimin hangi yetkiyle sistemlere girecegini kontrol etmek icin sistemleri
kurgulamak 6énemli.

Bir diger konumuz, cloud’a dogru yasanan go¢. Cloud, bulut hizmetleri aslinda ¢ok
glindemde. Avantajlari ¢ok biiytik ¢linkii sistem odanizda orta 6lgekli isletmelerde kii¢iik sistem
odalarinda bulundurulan sunucular, bunlarin yoénetilmesi, bakimlar1 derken, artik bu
hizmetlerden c¢ikip daha ¢ok sanalda istedigin kadar kapasitene gore kullan, kapasite artimi
yap, servis yenilemeden bakim maliyetlerinden kurtul gibi cazip secenekler sayesinde buraya
dogru bir giris var. Ama artik veri de firmalarin kendi kontroliinden ¢ikip daha farkl bir kontrol
diinyasina geliyor. Burada kiminle ¢alisildig1 6nemli, kime giivenildigi 6nemli yoksa obiir tiirlii
biz bir hizmeti disarida daha avantajli olarak kullanalim derken sonuglar1 agir olabiliyor. Bu
ylzden de giivenli cloud ortamlari, giivenlik sertifikalariyla desteklenmis cloud ortamlari
oldukc¢a 6nemli.

Bir diger trend de IOT. Biliyorsunuz, IOT aslinda son 10 yildir hayatimizda ama hep daha
basit servislerle biliyoruz. Mobil poslarin igindeki IOT servisleri, ara¢ takipler ve enerji
sayaclarinin uzaktan dl¢iilmesi gibi. Artik ama buradan diinya daha eviriliyor, bizim hem is hem
de giinliik yasamimizdaki servislerin tam igerisine, tam ortasinda yer almaya basliyor. Yani siz
isinizden c¢iktiginizda, evinize ne kadar siirede gideceksiniz, evde o yol listiinde nerelere
ugrayacaksiniz, nereden nasil alisveris yapiyorsunuz ya da evinize yaklastiginizda evin sicakligi
ne olacak gibi veriler, IOT sayesinde hizmetlere doniistiiriiliip bizlere sunulmaya bashyor.
Glinlin sonunda bu aslinda ne demek oluyor, sizi kendi ailenizden, evin icerisindekilerden daha
iyi taniyan, sizin ne istediginizi bilen servisler yaratilmaya baslaniyor. Bu bilgi giivenli
oldugunda sorun yok ciinkii sizin i¢in hizmete doniisiiyor ama olmadig1 takdirde ciddi bir sorun
var ¢linkli bunun 6niintin alinamaz bir fraud’a ya da tehlikelere yol agiyor. Dolayisiyla I0T’nin
tizerine de yeni bir kavram geliyor, “IOT security” kavrami geliyor, I0T’lerin giivenligi. Yine
burada platformlarin giivenli olmasi, giivenli lokasyonlarda tutulmasi da 6nem teskil ediyor.

Biraz dnce I0T’den bahsettim, bir diger konumuz da regiilasyon ve hukuki yaptirimlar.
Bu kadar veri hayatimizda olunca veriler toplaninca, artik sadece belli lokasyon datalarinin
haricinde yasam bigimleri verilerimiz de isin icerisine girince, bu veriyi regiilasyona tabi olan
firmalar da korumak zorunda ve giivenlik katmanlarini tizerine koymak zorunda. Aksi takdirde,
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biraz 6nce de bahsettigim gibi sonucu ¢ok agir faturalara, hatta lisanslarn tehdit edecek
noktalara dogru geliyor. O yiizden de regilasyona uyum i¢in giivenlik ihtiyaclar1 daha da
artiyor.

Bir diger konumuz degisen is modelleri ve mobilite ihtiyaci. Bahsettim, artik istedigin
yerden calis konseptleri, calisma saatlerini kendin belirle derken, mobilite 6nem kazaniyor.
Burada da 6ne ¢ikan giivenlik servisleri genelde cihazin kontrol edildigi “MDM” diye bir aslinda
genel tabiri var, mobil cihazlarin uzaktan yonetilmesi, énem kazaniyor. Ciinkii hangi
uygulamayr kim kullanacak hem giivenlik hem de kullanim kolaylig1 agisindan, hangi
uygulamay1 kim kullanacak, kimin cihazi uzaktan silinecek ya da yeni servisler ytiklenecek, bu
tir glvenlik servisleriyle, bir de tabi cihazin igerisindeki gilivenligi kontrol eden ayri
uygulamalar 6nem kazaniyor. Yine evdeki cihazlarda da artik daha cihazlar1 biraz daha
donanimin igindeki akilli software’ler konseptinden biraz daha cihaza sonradan ytiklenebilir
uygulama konseptlerine dogru doniis bashyor. Aksi takdirde zaten bu tiir uygulamalari
sirketler kullanamayacak.

Son olarak da bu kadar konseptten bahsettik ama bunlarin en temelinde giiniin sonunda
misteri geliyor. Biz zaten miisterilerimiz olmazsa servisler, sistemler, bunlar1 ¢alistirmanin ve
hizmetlere doniistiirmenin ¢ok bir anlami kalmiyor. Misteriyi anlayip beklentilerine gore
servisler ¢ikariyoruz. Sadece servisin tanimi degil, servisin ne kadar giivenli oldugu da
miisterilerimiz agisindan olduk¢a 6nemli. Ciinkii herkesin de bildigi gibi miisterinin giiveni
kayboldugunda onu geri kazanmak, yeniden kazanmak kat be kat daha fazla efor sarf ettiriyor.
O ylizden de her seyin ortasinda miisteriyi koyuyoruz ve miisterilerimizin iginde ekstra
giivenlik katmanlariyla saglamlastiriyoruz.

Benim sunumum bu kadar. Ben herkese giivenli glinler diliyorum. Tesekkiir ederim.

Sunucu
Sayin Berna Kulaksiz’a konusmasi icin tesekkiirlerimizi sunuyoruz.

Cok degerli konuklar, simdi ise “Bulut ve mobil 6ncelikli bir diinyada siber giivenlik ve
kisisel verilerin korunmasi” bashikli konusmasin1 yapmak iizere, Microsoft Tiirkiye Kurumsal is
Uretkenlik ve Giivenlik Uygulamalar1 Satis Direktérii Sayin Ozan Oncel'i sahneye davet
ediyoruz.
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0Ozan Oncel

Merhabalar, ¢ok tesekkirler.
Aranizda olmaktan ben de onur
duyuyorum, bu degerli toplulukta.
ismim Ozan Oncel, anons edildigi gibi
Microsoft'ta is tiretkenlik ve giivenlik
coziimlerinden  sorumlu  olarak
calistyorum. Aradan oOnce degerli
meslektasim bir o6rnek vermisti
Yahoo'ylailgili. Bana da seyi hatirlatty,
biz Microsoft olarak Yahoo’ya bundan
seneler once 42 milyar dolar bir

Ozan Oncel (Microsoft Tiirkiye Kurumsal is Uretkenlik ve Giivenlik
bedel Onermistik. O zamanki Uygulamalari Satis Direktérii)

yonetim kurulu Yahoo’nun, bunu

reddetmisti, begenmemisti teklifimizi. Simdi 4,5 milyar dolar gibi satis gerceklesti. Simdi
diistintince aslinda koca koca yoneticiler, milyarlarca dolarlik sirketleri yoneten, basarilar elde
etmis bir firmanin, mesela boyle bir 6ngortde, boyle bir kararda sirketin gelecegine nasil bir
yon verebilecegine bakmasi da ¢ok manidar gercekten. 42 milyar dolarlik bir satin almadan ki
o zaman hissedarlar da ¢ok biiylik problem ¢ikarmisti. Bilmiyorum, tahmin ediyorum o
zamanki yonetim kurulu olduk¢a zor zamanlar gecirmistir diye diisiiniiyorum diyerek
sunumuma yavas yavas gecmek isterim.

Simdi bildiginiz gibi degisik bir donem yasiyoruz, bizim jenerasyonumuz belki de bir
gecis doneminde. Hem ekonomik olarak hem jeopolitik olarak diinyada kartlarin yeniden
karildig, rekabetin artik ¢ok keskin oldugu, sinirlari astig, karhlik baskilarinin ytiksek oldugu,
miisteri memnuniyetinin, miisterinin satin alma siirecinde gii¢li tarafa gectigi 6nemli bir
donemdeyiz. Hatta belki de ¢ok kisa bir donem sonra kaybolacak mesleklerden bahsediyoruz.
Bu teknoloji tabi burada ¢ok 6nemli bir rol oynuyor. Bu 6nemli rol igerisinde tabi teknolojiden
faydalanmak istiyor biitiin firmalar ve bunun ismine de aslinda hatta icinde bulundugumuz
caga da dijital dontisiim ¢ag1 adini veriyoruz ve bu dijital donlisiim ¢aginda yeni para birimi
olarak veri deniyor, kimisi hiz diyor. Ben ikisine de katiliyorum, yani hem hiz, hizli hareket
edebilmek, esnek olabilmek hem de veriye sahip olabilmek ciddi anlamda bir para birimi, yani
yeni diinyanin aslinda degeri anlamina geliyor. Tabi bitiin bunlara sahip olabilmek,
siireclerimizi teknolojinin vermis oldugu, saglamis oldugu faydalar: katabilmek, verimliligimizi
artirtp maliyetlerimizi diisiirmek, miisterilerimize yasattigimiz deneyimi daha ileri seviyeye
cikartmak, yani satislar1 artirmak, maliyetleri diisiirmek, karli bir biiylime saglayabilmek
hedefiyle biitiin ticari kurumlarin oldugu gibi, teknolojiden faydalanmak istiyoruz ve sonuna
kadar da gidiyoruz. Tabi bu neyle birlikte geliyor, her zaman oldugu gibi daha evvelki
sunumlarda da bahsedildi, bir yerde bir meta varsa, bir yerde bir rant varsa, bunu almak
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isteyen, yasal yolla ¢alisan insanlar oldugu gibi, organizmalar oldugu gibi, ayn1 zamanda yasa
dis1 organizasyonlar da tabi ki buradan faydalanmaya ¢alisiyorlar. Bir is diinyasi ne kadar dijital
ortama tasiniyorsa, daha evvel Engin Beyin de soyledigi gibi su¢ diinyasi da ¢ok dogal olarak
dijital ortama tasiniyor. Ve biz de her gecen giin, daha evvelki sunumlarda da meslektaslarimin
gosterdigi gibi, ben oralara ¢ok fazla girmek istemiyorum, ¢ok giizel 6rnekler verildi, ¢cok ciddi
sayida her giin cesitli drneklerini goriyoruz. Bliyik biiyiik firmalarin yasadigl sikintilari
goriiyoruz. Tabi giivenlik katman katman, halka halka hi¢bir giivenlik 6nlemi asilmaz degil,
muhakkak ki bu bir denge ve bir miicadele ama bu tabi ki isi bu suclular i¢in kolaylastiracagimiz
anlamina gelmez. Bu katmanlar isimizin riskine gore, katlanmak istedigimiz maliyete gore
korumak ve gerekeni yapmakla ytikiimliiyiiz.

Birka¢ ornek var, ben de onlan istatistiki anlamda paylasmak isterim. Sadece gecen
senelik donemde 2 milyarin iizerinde bir bilginin sizdig1 tahmin ediliyor. Daha evvelki
sunumlarda daha uzun bir giin bilgisi vardi ama bizim yaptigimiz degerlendirmeler ve
istatistiklere gore de bir isletme ortalama, s1zint1 olduktan sonra ortalama tespit stiresinin 140
glinlin iizerinde oldugunu biz degerlendiriyoruz. Bu gercekten zaten felaket senaryosu, bir
evinizi diisiinilin, bir de yabanci biri gelmis salonunuzda oturuyor, 140 giin boyunca sizin her
konustugunuzu, her séylediginizi dinliyor, dolayisiyla sizinle ilgili zaten artik her seyi 6grenmis
olacaktir, 140 giin icerisinde fazlasiyla. Bunun da ortalama olarak kisilere veya sirketlere
maliyetinin de 15 milyon dolar1 ortalama bulan bir zarar1 oldugunu goériiyoruz. Tabi ki bu
zararlar her gecen giin dijitallesme arttikca devam ediyor olacaktir.

Simdi tabii eski donemde bilgi islem, yaslar1 da uygun olanlar bilir, bu mobillesme,
teknolojiden faydalanma aslinda hizi 15 senelik bir doneme tekabiil ediyor yaklasik olarak.
Benim de 15 seneyi asti, birka¢ sene asmis oldu sektdre girisim. Ben ilk girdigim zaman
calistigim firmada bir kisim insanlarda bilgisayar yoktu, bilgisayar yayginlasmaya baslamist;,
yani kisisel insanlarin masalarina bilgisayarlar gelmeye baslamisti. Benden bir evvelki
jenerasyonda masalarda bilgisayarlar da yokmus, ben o donemde ¢alismadim ama sunucularin
bulundugu sistem odas1 diyorduk, simdi artik data center deniyor, sunucularin oldugu yerlerde
ise bir tane bir mainframe makinesi vardi, AS-400’di. IBM’in AS-400 makinesi vardi. 3-4 tane
de kabinette de yeni nesil Intel tabanli sunucu vardi. Simdi o firmay1 diistiniiyorum, o biiytik bir
firma, artik sistemlerinin nerede oldugunu kendisi de muhtemelen bilmiyordur. Ciinki artik
sistemlerimiz sadece kendi sistemlerimiz degil, tedarikcilerimiz var, is ortaklarimiz var,
bayilerimiz var, kimisini kendi veri merkezimizde tutuyor, kimisi hep konusuluyor bulut
ortaminda tutuyoruz. Dolayisiyla ¢ok dagitik, bunun da u¢ noktalarda tabii ki herkesin birden
fazla cihazi var, tableti var, bilgisayar1 var, evinde var, cep telefonu var, bunlar da hepsi akilli
hale geldi. Dolayisiyla artik yonetmemiz gereken ¢ok farklh bir ortamdan bahsediyoruz, sizlerin
de bildigi gibi. Simdi tabii hep riskleri konustuk, ¢ok ciddi risk var, 6nlem almak zorundayiz. Bu
basimiza gelmez demeyin, basa gelebilecek konular.
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Cok kiiciik KOBI seviyesinde de biliyorsunuz hep bahsedildigi gibi datalarin ele
gecirilmesi ve para karsilig1 satilmasi gibi kiiciik capl olaylardan artik giintimiizde ¢ok buyiik
sikintilar ve maliyetler yaratabilecek noktalara geldi.

Ben de bir iki 6rnek vermek isterim, Microsoft’'un 6zellikle ugrastig1 konularla ilgili.
Bildiginiz gibi bu malware konusu ve botlar konusu, bot networkleri konusu olduk¢a can yakici
ve micadele etmesi giic ortamlar. Burada nasil bir islem yapiliyor, 6zellikle internet
ortamlarinda Kkisilerin girdigi ve indirdigi yazilimlarda veya zararli web sitelerine giren
bilgisayarlara bulasan, arka tarafta calisan ve kullanicinin da bilmedigi ve siirekli dinleme
yapan kii¢iik yazilimlardan, zararli yazilimlardan bahsediyoruz. Bunlarin bizim tespitlerimizde
yuz binleri astig1 senaryolar1 oldu. Diisliniin diinyanin ¢esitli yerlerinde bilgisayarlar var, ve
bunlar acikken siirekli bir goban ismini verdigimiz bir kisi tarafindan komut almay1 bekliyor ve
bu kisiden, bu dark web’lerde gidip bu botnetworklerini satin alarak, para odeyerek,
yuzbinlerce bilgisayari, acik olanlarini istediginiz hedefe ¢esitli ataklar yapmak icin
kullanabiliyorsunuz. Bunun c¢esitli seyleri var, bunu bir hiikiimete santaj icin de
kullanabilirsiniz veya bir markanin o giin lansmani vardir, rakibiniz o markayla ilgili lansmani
sabote etmek icin de kullanilabilir. Ya da sizin dijital pazarlama yapiyorsunuzdur, bir sayfa
ziyareti ya da klik bazli anlasmaniz vardir, gidip o web sitesine sadece ¢ok basit kliklemeler
yapan ve yarim saatte sizin pazarlama biitcenizi eritebilecek seye kadar, akliniza gelebilecek
bir¢ok seyi yapmak miimkiin. Ama hep konusuluyor, bu IOT senaryolarinin artmasiyla birlikte,
buzdolabindan tutun arabaya kadar, yarin 6biir giin goreceksiniz kullandigimiz saatlerdeki
seylere kadar ki bunlar yarin 6biir glin hastanelere de bagh oluyor olacak ¢iinkii artik her yeri
sensorlerle donatiyoruz, buralara gidip c¢ok ¢ok daha biiyiik, saghga da sadece maliyet
anlaminda degil, saghiga da zarar verebilecek noktalara gelebilecek bir tehditten bahsediyoruz.
Herkesin tabi ki riskine gore degisebilir boyutta bir tehdit var.

Ancak ve ancak bu tabii ki bizim teknolojinin getirdigi firsatlar1 géz ardi1 edecegimiz
anlamina gelmiyor. Ciinku iyi haber, bunca tehlikenin yani sira iyi haber, Microsoft gibi, IBM
gibi bir¢ok degerli iiretici firma bu alanda ciddi bir ¢alisma igerisindeler. Dolayisiyla bu
sofistike, bundan yaklasik 2000’lerin basinda sadece yaramazlik yapmak i¢in genglerin
ilgilendigi ve ufak tefek zararlar, eglence icin zarar verdigi noktadan organize, ¢ok yiiksek
biitceli organize sug sebekelerinin oldugu camiaya karsi bizler de iireticiler olarak ¢ok yogun
caba icerisindeyiz. Dolayisiyla bu ¢ok sofistike, ¢ok katmanli, birgok noktada bizim 6nlem
almamizi gerektiren yapiya karsi ¢oziimler liretiyoruz. Ve bunlar da aslina bakarsaniz sadece
reaktif degil, su an yaptigimiz biitiin calismalar tamamen etkin savunma seklinde. Yani pasif bir
savunmadan, yani olay basimiza geldikten sonra hareket etmekten 6te, tamamiyla aktif bir
savunma ki bunu da nasil yaptigimiz1 biraz bu sunumda c¢ok teknige girmeden bahsediyor
olacagim.

Simdi biz Microsoft olarak, biz de tabi ki bu giivenlik konsepti lizerine belli senelerdir
yogun ¢aba harciyoruz ve yatirim yapiyoruz. Bizim sadece giivenlige ayirdigimiz biitce 1 milyar
dolar1 agkin ve bunu her sene harcadigimiz bir biitge. Ciddi oranda bir ¢aba igerisindeyiz ve
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bunlar1 da hem kendi ¢6ziimlerimizin igerisinde gerceklestiriyoruz hem de miisterilerimize
hizmet olarak sunuyoruz. Su an 3500 kisi sadece Microsoft icerisinde giivenlik ¢oziimleri
lizerine ¢alisiyor ve 3500, yani biz 100 bin kisilik bir organizasyonuz kendi bordromuzda
calisan, 3500 kisi size boyle ¢ok ytliksek bir oran gibi goziikmeyebilir ama sunu vurgulamak i¢in
ozellikle soyliiyorum, bunlar sizi de ilgilendiriyor. Simdi ¢ogumuzun sirketinde giivenlikten
sorumlu sadece giivenlikten, bilgi giivenliginden sorumlu gorevli insanlar bulunmuyor.
Genelde bilgi islemcilerin yan gorevleri ya da bilgi isleme bagh cesitli seyler ya da bir veritabani
uzmaninin givenlige de bakmasi gerekiyor. Ben bundan 10 kiisur sene evvel ¢ok biiytik bir ERP
sistemi kurarken, database’deki admin user’larin sifrelerinin bos gectigini defalarca gérdim.
Rahatlikla o bir ERP sistemine gecip tarumar edip ¢ikabilecek bir dénem yasadik biz. Hala da
oyle olan var midir bilmiyorum ama buradaki giivenlik algis1 sadece bir ana isi degil, yan is
olarak ortaya c¢ikiyor. Bunun iki sebebi var. Bir, bu konudaki ilgili farkindaligimizin seviyesi.
ikincisi de giivenlik uzmani bulabilmek o kadar kolay degil. Bu boyle okullarda 6gretilen genel
bir mifredati olan, genel bir prensibi olan, 6zellikle bilgi giivenligi acisindan séyliiyorum ve
yaygin olarak olan bir yap1 olmadigi i¢cin de 3500 kisilik bir grup olusturmak da ger¢ekten kolay
bir yap1 degil. Burada tabi ki bizim de yapmamiz gereken sey, zaman igerisinde sirketimizin
biiytikligiine gore, bu konuyla ilgili yani bilgi giivenligi, siber giivenligiyle ilgili sadece isi bu
olan, burayr takip eden, sizi koruyacak ve bilyik zararlar1 onleyebilecek Kkisileri de
sirketlerimizde istihdam ediyor olmak.

Simdi bu giivenlik konusunda birgok risk oldugundan bahsettik. Ben biraz daha nasil
bakmak gerekiyor ve neler yapmak gerekiyor, dedim ya tiim bu karsimizda duran kars: taraf,
karanlik tarafa karsi bizim yaptigimiz da tabi ki ¢ok 6nemli isler var. Zaten soyle diisliniin, eger
bu isler yapilmiyor olsaydi, su an ne ekonomi dénebilirdi ne bir bankacilik piyasasi ayakta
olabilirdi ya da herhangi bir sirketimiz hayatina devam ediyor olurdu. Dolayisiyla yliziimiizi
karartmamiza neden yok, sadece gerekli onlemleri almak gerekiyor.

Simdi bizim buradaki yaklasimimiz ii¢ temel bacaga oturuyor. Platform, zeka ve is
ortakligl. Bunlar bu konseptin {i¢ tane temel yapitasini olusturuyor. Simdi fiziksel glivenlik tabi
ki cok cok 6nemli. Operasyonel giivenligimiz 6nemli, bir de data center’lardan bahsettik. Burada
fiziksel giivenlikle ilgili su 6rnegi vermek isterim. Yine basimdan gecen bir konu, ben askere
gittigim zaman, askere gitmek icin isten ayrilmistim, geri donmek iizere isten ayrilmistim ama
tabi iliskim kesilmisti. O zaman PDKS kartim yanimdaydi isten ayrilirken dogal olarak. Bir,
benden o PDKS kartin1 almadilar isten ayrilirken. Ben 12 ay astegmen olarak yaptim. Inanir
misiniz, biiyiik bir sirketten bahsediyorum, 12 ay sonra sirkete ziyarete geldigimde PDKS
kartim hala calisiyordu. Bu demek oluyor ki fiziksel giivenlik anlaminda ciddi bir, yani sizin
PDKS sisteminiz, iste biraz sonra da bahsedecegiz, kimlik yonetiminden bahsediyor olacagiz.
iste bir kimlik var, o bir kimlik, bir yere sizin giris yapmamizi saghyor. Isten ayrilmis bir Kkisinin
tekrar bir sene sonra gelip ayni kartla ise girebilmesini saglar bir boyuttaydi bu biiyiik firmada.
Bu tabi benimkisi ¢ok naif bir 6rnek ama biliyorsunuz bundan, hatirlayanlar hatirlar, koca bir
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kulede cok degerli bir yoneticimizi de bir terér saldirisinda benzer sekillerde kaybettik.
Dolayisiyla biitiin glivenligin hem naif tarafi da oldugu gibi ¢ok tabi ki tehlikeli tarafi da var.

Veri merkezleriyle ilgili sunu séylemek isterim, ¢ok fazla tabi bunlarin detayina girmek
istemiyorum zaman itibariyle ama simdi biz biitiin teknoloji lreticileri biliyorsunuz bulut
hizmetlerine dogru kaymaya calisiyoruz, buna ¢aba sarf ediyoruz. Bilgi islemi de bir hizmet
olarak sunmaya calisiyoruz, eskiden farkli olarak. Yani bir iirin olarak satip, sizin kurup
kendinizin destek alip yasadigi bir seyden farkl olarak, ayni bir elektrik gibi, bir su gibi bir
hizmet olarak doniistiirmeye calisiyoruz ve biitiin lirtinlerimizde bu veri merkezlerimizden,
yapmis oldugumuz yatirimlardan abonelik bazinda sunmaya c¢alisiyoruz. Tabi bu silireg
icerisinde bu bir gecis dénemi, bati buna daha hizli gegiyor, dogu biraz daha temkinli yaklasiyor,
diinya olceginde baktiginiz zaman. Soyle bir deneyim yasadik biz, bulut hizmetlerimizi
miisterilerimize anlatirken gelen ilk reaksiyon, ya benim bilgim, benim verim kendi yanimda
olsun, ben giivende hissetmiyorum idi. Inanir misiniz, artik yavas yavas konusmalar degisiyor.
Bilginizin giivenli olmasi icin aslinda bu isin uzmani olan ve bu ise ¢ok buyiik dlcekte yatirim
yapan firmalara devretmek isteyen sirketleri de goriiyoruz. Bu tabi ekseriyeti ifade etmiyor
ama burada bu yonden de bir egilim oldugunu goriiyoruz. Buradaki mantik aslinda c¢ok
anlasilabilir. Simdi bizim buluta ge¢memiz ve buradaki vizyon aslhinda teknolojiyi
demokratiklesme amacindan kaynaklaniyor. Teknolojiyi demokratiklestirmek ne demek?
Simdi teknoloji her gecen giin karmasiklasiyor, bilgi gerektiriyor, belli bir maliyeti var, ucuz da
bir maliyet degil. Simdi bunu bilytlik 6lcekte biitceleri olan buyiik firmalarin karsilamasi
miimkiin. Diinya Olgeginde bir bankanin buna biitge ayirmasi, sonuna kadar takip etmesi,
bunlar i¢cin insanlar tutmasi, yetkin isgiicii bulabilmesi anlasiliyor olabilir. Ama kiiciik irili ufakh
ya da orta seviyedeki olcekteki firmalarin bu seviyede bir teknolojiye erismesi, bunun
maliyetine katlanmasi, onu yonetecek insanlar bulmasi, ¢ok dogal olarak ¢ok miimkiin degil.
iste biz ne yapiyoruz, veri merkezlerimizden bunlar1 hizmet olarak sunarak, kiigiik bir sirket de
olsa, orta boyda bir sirket de olsa herkese ayni seviyede teknoloji hizmetini gotiirebiliyoruz.
Ayn1 durum gtivenlik i¢in de gegerli. Bizim her veri merkezimizin, yani biiytk 6l¢ekteki veri
merkezimizin yatirim maliyeti yarim milyar dolar1 buluyor. Dolayisiyla hem bunun igerisinde
fiziksel glivenlikten tutun, c¢ok ileri seviyede teknolojik operasyonel giivenlikleri de iceriyor.
Dolayisiyla sahip olacaginiz sistemleri bulut ortamlarindan giivenilir iireticilerden, glivenilir
hizmet saglayicilarindan aliyor olmaniz tabi ki burada sizin giivenliginizi de ciddi anlamda
artirtyor olacak ve isi konusunda uzman, isi bu olan Microsoft gibi, IBM gibi, Vodafone gibi diger
firmalarla da saglamaniz anlamina geliyor.

Bu platformda dort tane ana seye bakmamiz gerekiyor. Biz bilgi islemci olmayip da bir
sirketin yonetiminde olup bu isi sorgulamak isteyen ve bu ise nasil bakmak istedigini diisiinen
kisiler icin de dort temelde bakmak miimkiin olabilir. Kimligimiz ¢ok 6nemli. Nereye girisler
yapilabildigi, kimin nereye giris yapabildigini biliyor olmamiz 6nemli. Tehditleri olmadan 6nce,
olduktan sonra nasil yonetecegimiz ¢ok 6nemli, bunlar1 yapabilecek ¢6ziimlere sahip oluyor
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olmamiz ¢ok 6nemli veya hizmet aldigimiz firmalarin boyle bir yetkinliginin olup olmadigim
degerlendirmek ¢ok onemli. Bilgimizi korumak ¢ok 6énemli. Bilgilerimizin hangisinin 6nemli,
hangisinin kritik, hangisinin 6nemsiz oldugu, sadece kendi bilgilerimiz degil, birazdan mevzuat
konusuna da gecgecegiz, mevzuata tabi olan veya bizim kendi miisterilerimizin bilgilerinin
nerede tutuldugu. Ve ayn1 zamanda da sahip oldugumuz giivenlik yazilimlarinin yonetimini,
seffafligina da sahip oluyor olmamiz gerekiyor. Microsoft olarak da bizim bu konularla ilgili
bir¢ok ¢oziimiimuiz bulunmakta, bir kismiyla halihazirda zaten bir¢ok firmamizla, sizlerle
birlikte calistigimiz1 diigiinliyorum, onlarin detaylarina girmeden ikinci bashga ge¢mek
istiyorum. Burasi1 ¢ok kritik, buras1 zeka dedigimiz kisim artik bizi ge¢mis dénemdeki bilgi
teknolojilerinden glinlimiizde ayiran ana etmen.

Simdi hep konusuldu, bilgi islemciler olarak biz ¢cogunlukla gecmise donerek, gecmisteki
veriyi iyi yoneterek veya daha reaktif aksiyonlar alarak ilerliyorduk. Ancak yapay zekanin
gelismesiyle, artik akademik diizeyden daha ticari bir boyuta gelmesiyle biz artik zekay, yani
yapay zekay cesitli algoritmalarla ve ge¢mis verinin verdigi 1s1kla birlikte gelecegi tahminleme,
o6ngdrme imkanina sahip oluyoruz ve isin giizel tarafi daha ucuz, daha basit, diyorum ya daha
pahaliydi daha akademikti, simdi daha ticari, daha ucuz, satilabilir ve alinabilir ve ayni zamanda
da daha basit, konunun c¢ok 06zel uzmani olmadan bu yapay zeka c¢o6ziimlerinden
faydalanabiliyoruz. Sadece gilivenlik olarak géormeyin, bir ERP sisteminiz olabilir, bir CRM
sisteminiz olabilir, bir perakendeciyseniz bir replenishment sisteminiz olabilir, akliniza
gelebilecek bir iiretim planlama olabilir, bir¢ok alanda artik yapay zekayi, bulut ¢éziimlerimiz
lizerinden size sunmamiz miimkiin durumda. Giivenlikte de bu durum s6z konusu. Giivenlikte
de birazdan bir miktar daha bahsediyor olacagim, artik bir hackerin ortaminiza girip yaptig
isleri sezebilen, oralarda bir seyler oluyor, yanlis bir seyler oluyoru hissedip size bilgi verebilen
yapay zeka sistemlerine sahibiz. Dolayisiyla kullanicinin kendisine gelen maili tikladig1 zaman
ac¢sa dahi orada arka planda ¢alisan ve sisteminize bulasmaya ¢alisan kotii niyetli yazilimi fark
edebilir bir noktaya gelmis durumdayiz su anda.

Ayni zamanda ¢ok degisik teknolojiler de s6z konusu. Sunu da artik yapmak miimkiin;
kale icinde kiiciik kaleler, cihazlar icinde olusturabiliyoruz. Ornegin sunu kastediyorum,
konteynir adim verdigimiz, o6zellikle kritik yazilimlarinizin sistemin igerisinde bagimsiz bir
sekilde ¢alisabildigi, yani bir sistemde bir sey bozuldugu zaman bulastig1 zaman o bilgisayara
girmis olmasi ya da o cihaza girmis olmasi, o cihazda igerisindeki her yere gidebilecegi anlama
gelmesin diye ozellikle kritik alanlarda ve sistemin calisabilirligini engellemeyecek cesitli
konteynirlar yaparak buralarda sistemin zarar vermesini engelleyecek u¢ noktadaki ¢alismalari
giivenlik seviyelerini miisterilerimize saglar duruma geldik. Dolayisiyla hep katman katman ve
cok sofistike bir yapidan bahsediyorduk. Aglardan tutun, sunuculara, sunuculardan eldeki
cihazlarimiza kadar birbirinizden farkli olarak ama biitiinlesik ve arka tarafta bir yapay zekayla
calisan ciddi bir glivenlik mekanizmasini olusturmamiz miimkiin ve bunu da diisiik maliyetli
hizmet ve abonelik bazli bir sekilde gerceklestirmemiz miimkiin. Dolayisiyla bizim aslinda
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yoneticiler olarak yapmamiz gereken seylerden bir tanesi de bu konuda Microsoft gibi ve
digerleri gibi konusunda uzman, ¢6ziimleri olan firmalarla bir giivenlik tabi ki stratejisi
gelistirmek ve sirketimizde de miimkiinse bu konularla ilgili yetkin kisileri istihdam etmek.
Aslinda bu iste yapilmasi gereken en dnemli seylerden bir tanesi.

Bizi farkli kilan demistim bu zekayla ilgili 6nemli bir avantajimiz da biz tabi ¢ok fazla
saylda miisteriye sahip oldugumuz icin, su an 1 milyarin iizerinde Windows 10 cihazi su an
misterilerimiz de kullaniyor, bunlarin izin verenlerinden stirekli giivenlik verisi topluyoruz.
Hotmail gibi, mail.com gibi ya da Office 365, Azure gibi ¢ok yaygin kullanilan bulut hizmetleri
tizerinden ciddi kullanim ve egilim verisi elde ediyoruz. Bunlari analiz ettigimiz zaman, soyle
soyleyebilirim; ayda 450 milyar otantikasyonu takip ediyoruz, 1 milyarin iizerinde Windows
cihazinmi glincelliyoruz, giivenlik giincellemelerini yapiyoruz ve 450 milyarin iizerinde e-maili
de SPAM ve malware’i olup olmadigiyla ilgili denetimden geciriyoruz. Dolayisiyla stirekli olarak
misterilerimizden, bulut ortamindaki miisterilerimizden ya da kendi ortaminda bulunan
miusterilerimizden izin verdikleri 6l¢iide sinyal toplayarak bir security graph’ olusturup, 3500
kisilik de giivenlik ordumuzla birlikte buralardan gereken aksiyonlari ¢ikartarak tiriinlerimize
ve hizmetlerimize yerlestiriyoruz. Tabi bunu tek basimiza yapmamiz miimkiin degil. Bu arada,
bu giivenlik ekibi icerisinde mavi ekip ve de kirmiz1 ekip diye iki ekibimiz var. Bu ekipler
birbirleriyle yaris halinde. Bir ekip stirekli bizim sistemlerimizi korumaya ¢alisiyor, diger ekip
de kendi icimizdeki ekipler hack etmeye calisiyor, dolayisiyla bdyle ilging bir miicadele
icerisinde bulunan iki tane grup ekibimiz var. Ne demistim, tabi ki biitiin bu aktivitelerimizi tek
basimiza yapmiyoruz. Diger iiretici firmalarla ortakliklarimiz var. Bir tiriinii liretirken izerinde
calisacagl donanim, Intel olsun, IBM olsun, diger firmalar olsun onlarla birlikte hareket
ediyoruz. Dolayisiyla giivenligi birlikte olusturuyoruz. Regilatif c¢alisan firmalarla
organizasyonlarla birlikte calisiyoruz. Ve tabii ki de tlkelerin yonetimleriyle birlikte de
ozellikle kriz anlarinda birlikte ¢alisiyoruz.

Bir miktar da mevzuat, hikimetlerden bahsettik, biraz da mevzuattan size hizlica
bahsetmek istiyorum. Daha evvel de GDPR’1n konusu ge¢misti. Biliyorsunuz biz Avrupa Birligi
uyum yasalari ¢ergevesinde kisisel verileri koruma kanununu Tirkiye'de adapte ettik ve su
anda uygulanmasiylailgili de bir siirec igcerisindeyiz. Bu donem icerisinde KVKK’nin, yani kisisel
verileri koruma kanununun daha da gelismisi oldugunu séyleyebilecegimiz rahatlikla, yeni bir
mevzuat da yeni bir kurallar silsilesi de Avrupa Birligi icerisinde yasalasmay1 bekliyor. 2018
mayis ayinda devreye girecek ve Avrupa Birligi'ndeki firmalar i¢cin dogrudan baglayicilig
olacak, ayn1 zamanda Avrupa Birligi tliyesi lilkelerin icerisinde yerlesik sirketlerin disinda,
Avrupa Birligi icinde veya Avrupa Birligi disindaki vatandaslara, Avrupa Birligi vatandaslarina
hizmet veren tiim sirketleri de etkiliyor olacak. Yani biz Tirkiye'deyiz, biz Tirk firmasiyiz,
Avrupa Birligi mevzuatina, regiilasyonuna tabi olarak diye de diistinmeyin, Tiirkiye'de yasayan
veya diinyanin herhangi bir yerinde yasayan bir Avrupa Birligi vatandasina bir turiin veya
hizmetinizi satarsaniz, bu mevzuata tabisiniz. Ornegin bir otel oldugunuzu diisiiniin, Antalya’da
bir otel oldugunuzu disiintin. Bir Alman misterinizle ilgili dogal olarak sizde kaldig1 anda
bilgilerini topluyorsunuz. O Avrupa Birligi vatandas1 kendisiyle ilgili veriler konusundan da
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tasarrufta bulunma hakkina sahip ve siz de buna uymak zorundasiniz. Dolayisiyla Avrupa
Birligi mevzuati olmakla birlikte Avrupa Birligi iilkeleri disinda faaliyet gosteren veya yerlesik
olan sirketleri de dogrudan ilgilendiriyor.

Biz bir de bu konuya aslinda iki tiirlii bakmay istiyoruz. Ben seyden ¢ok bahsetmek
istemiyorum, sebebini de agiklayacagim, bu mevzuatlarin ¢ok ciddi yaptirimlar var. Simdi bir
konuya yaptirimlarindan dogru ele aldigimiz zaman genelde, konu yaptirimlardan uzaklasmak
icin yapilan aktiviteler genelde minimum seviyede oluyor. Yani oradan yirtalim, minimum
sekilde bu isi kotaralim ve cezalardan yirtalim seklinde. Aslina bakarsaniz bizim burada
vurgulamak istedigimiz sey, bu isin firsat tarafi ve bunun zaman igerisinde de bir firsat oldugu
bence ortaya da ¢ikacaktir. Ben GDPR uyumluyum demek, ben ey miisterim senin bilgilerini
bana vermis oldugun, giivenerek vermis oldugun bilgilerine sahip ¢ikiyorum, bunlar:
koruyorum, bu benim diger rakiplerimden farkliligim diyebilmek ve bunu ayirt edici bir 6zellik
olarak degerlendirmek ve pozisyonlamak, bunu bu sekilde ele almak, aslinda konuyu bir firsat
olarak degerlendirmek anlamina geliyor. Dolayisiyla bu konuya, ben ceza almayayim da en ufak
sekilde buradan nasil yirtarimdan ziyade, ben bu konuyu nasil bir rakiplerime karsi bir firsat
tstiinligli olarak degerlendiririm, bu benim miisterilerime olan saygim ve sorumlulugum
geregidir diyebilmek, aslinda bu isin dogru sekilde ele alinmasi olarak degerlendiriyoruz.
Burada yapilmasi gereken seyler sadece teknolojik degil, siirecleri de ilgilendiriyor ve insani da
ilgilendiriyor bir¢ok konuda oldugu gibi. Yani siireg, insan ve araglar aslinda bir¢ok konuda
oldugu gibi, yapilmasi gerekenleri iceriyor. Temelde miisterilerinizin kisisel bilgilerinin,
mahremiyetlerinden sorumlusunuz.

Burada bir¢ok oyuncu var. Bu bilgileri siz kendiniz isliyor olabilirsiniz, kendinizde
duruyor olabilir ya da bir yerde hizmet aldiginiz icin ya da birilerine hizmet verdiginiz i¢in farkh
bir konumu da s6z konusu olabilir. Nerede olursaniz olun, kim olursaniz olun, bu sorumlulugu
lizerinizde tasiyorsunuz. Dolayisiyla toplanilan veriler hakkindaki yaptirnmlara tabiyiz. Iste
kontroller, siirecler, uyar1 mekanizmalari, buralarda seffaf olmaniz, seffaflik géstermeniz ve
teknolojik altyapiniz ve ¢alisanlarinizi siireglerle ilgili egitmeniz gibi bircok GDPR uyumluluk
icin gereken faaliyeti yerine getirmeniz gerekiyor. Microsft.com/GDPR yazdiginiz zaman, orada
iki tane anket var, biri kii¢iik kisa bir anket, biri daha uzun bir anket. Sirketinizin GDPR
uyumlulugunu da orada ¢ok hizlica da boyle genel ylizeysel bir sekilde de test edebilir,
degerlendirebilirsiniz. Yani bizim sirketimiz, benim sirketim bilgi giivenligini nasil ele aliyor,
ne kadar hazir ya da GDPR uyumlulugu nedir merak ediyorsaniz, olduke¢a g¢arpici olacagini
soyleyebilirim, oradaki testi ¢6zmenizi en azindan ya da bakmanizi 6neririm.

Temel olarak ¢ok tabii ylizeysel anlatiyorum burada, ¢ok detayli bir mevzuat bu ama
temelde sunu bekliyor mevzuat; topladiginiz verileri bilmenizi, ben ne verisi topluyorum, bu
verinin detaylar1 nedir, onu biliyor olmaniz énemli, bunu y6netiyor olmaniz dogal olarak
onemli, siire¢lerinizin veriyi yonetirken ki siireclerinizin ne oldugu énemli. Tabii ki bu veriyi
koruyor olmaniz ¢ok énemli ve nasil korudugunuz ¢ok 6nemli. Bir de baglayici olan bir konu
var bu mevzuat igerisinde, bir sorun oldugu zaman bunu, daha evvel de bahsedildi, 72 saat
denildi, raporlayabiliyor ve ilgili yerlere aktarabiliyor olmaniz gerekiyor.
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Burada tabii bunlar1 yapabilmeniz i¢in bir¢ok ¢6ziim var. $Soyle diisiinebilirsiniz; simdi
cok fazla yerden data topluyoruz, simdi 6zellikle klasik pazarlamadan yeni modern dijital
pazarlamaya gectigimizde artik ne yapiyor bizim pazarlamacilarimiz, web sitelerinden sosyal
medyadan gelen Kkisileri tanimaya ¢alisiyor, bunlari lead scoring yapiyoruz, hatta belli bir skora
geldigi zaman artik bu benim i¢in bir satis firsatidir diyoruz, onu satis ekibine lead olarak
atiyoruz, bir siri slreglerimiz var. Orasi misterilerimizden, hatta sosyal ortamdan
topladigimiz veriler var. Miisteri hizmetlerimiz var, sikayet bildiriyor, kurulum durumu istiyor,
bir¢ok etkilesim yasaniyor, web sitemiz ayr1 bir sekilde ¢alisiyor, dolayisiyla bu hep ¢ok kanalli
diye bahsettigimiz, miisteriyle olan etkilesimimiz, aslinda ¢ok kanalli1 devam ediyor. Cok yerden
cok veri aliyoruz. Hatta birgok CRM projesinde ilk baslarken data tekillesmesiyle ugrasiyoruz.
Ciinkii Ozan Oncel’den sistemde 10 tane ayri Ozan Oncel var, ayn yerlerden toplamisim.
Dolayisiyla baktiginiz zaman, verimize hi¢ hAkim degiliz, bir¢ok firma i¢cin bunu séyliiyorum. Ilk
olarak kimin ne verisine sahibiz, bu kime ait veriler, bunlari biliyor olup yonetebiliyor olmamiz
lazim. Burada siiflandirma gibi konular ¢ok ¢ok énemli. Ornegin bu hem sizin kendi Kkisisel
verilerinizi korumak anlaminda hem miisterilerinizin verilerini korumak anlaminda, benim bir
satis fiyat listem sifreli duruyor mu ya da bir dizayn dokiimanim, iiriin dokiimanim, {iriin
spec’lerim dogru yerde encrypt bir ortamda duruyor mu, otomatik olarak sifrelenebiliyor mu,
siniflandirilabiliyor mu gibi biitiin konular: takip etmeniz ve yonetmeniz gerekiyor. Bunlar i¢in
de bir¢ok ¢6ziim bulunmakta. Bunlar1 monitér etmemiz, kataloglamamaiz, takip etmemiz gibi
faaliyetler 6nemli. Ve dogal olarak da sistemlerin audit edilebilir, rapor verebilir ve ¢esitli
uyarilar1 saglayabilir bir yapida olmasi ¢ok ¢ok 6nemli. Ama sunu muhakkak bilin, artik
giiniimiizde biitlin bu altyapidaki ¢alismalar otomatize olmus ve yapay zekayla desteklendigi
icin dogru bir kurulum yaptiginiz zaman goreceksiniz ki sistem size zaten problem olusmadan
ya da olusmaya yakin ya da olustuktan sonra ¢ok detayli bilgiler vererek cok hizli izole etmenizi
ve aksiyon almanizi ve biiytlik zararlardan kurtulmaniza imkan saglayacak. GDPR uyumlulugu
ya da kisisel verilerin koruma kanunuyla ilgili ya da bir sekilde giivenlikle ilgili yapacaginiz en
hizli kazanimlar, genelde IT tarafinda yapacaginiz yatirimlarla olacaktir. Ciinkii siiregleri
degistirmek, uygulamak, insanlar1 egitmek bir zaman almakla birlikte, IT ile ilgili yapacaginiz
altyapisal yatirimlar buralarda ¢ok hizli sonuglar almanizi ve gilivenlik seviyenizi de yiiksek
seviyeye cekmenize olanak saglayacaktir.

Ben son olarak bir videoyla bitiriyor olacagim. Size ¢ok tesekkiir ederim sabriniz icin.
Ben ¢ok genel olarak anlatmak istedim konuya olan bakisimizi. Sabriniz i¢in tesekkiir ederim.
Bu konularla ilgili Microsoft olarak veya kisisel olarak yardimci olabilecegimiz bir konu olursa,
her zaman sizinle gériismekten mutlu oluruz. lyi giinler.

Video gosterimi
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Sunucu

Saymn Ozan Oncel’e, degerli katkilarindan dolay1 cok tesekkiir ederiz, cok giizel bir
sunumdu. Degerli konuklar, simdi ise BT Risk Kurucu Ortagi Sayin Fatih Emiral’;, hacking
senaryosunu sunmak iizere sahneye davet ediyoruz.

Fatih Emiral

Merhaba arkadaslar. Ismim Fatih
Emiral, BT Risk firmasinin ortagiyim. Simdi
riskli bir sey yapacagim, Steve Jobs'in bile
basina geliyor, biliyorsunuz baz1 kazalar
olabilir. Savunma tarafiyla ilgili ¢ok vakit s«
geciriyoruz, daha dogrusu illegal tarafta
bulunmayan taraflar genelde bir bilgi |
glivenligi yonetim sistemi nasil kurulabilir,
sizma testleri nasil yapilabilir gibi konulara
deginiyor. Biz her zaman saldirganin
yapabildiklerini yapamadan savunmanin
miumkiin olmadigini diisindiigiimiiz i¢in, ilk
ve son defa bir malware projesi gelistirdik.
Bunu sosyal miithendislik senaryosundan baslatarak anlatmaya ¢alisacagim. Sunum sirasinda
tabii bazi seyler size transparan olarak gececek ama teknik olarak tabii her birisinin ¢ok ciddi
derinligi olmasina ragmen, bazi konulardan bahsedilmesi gerektigini diisiiniiyorum. Bu
basliklardan da kisaca bahsedecegim. Aksi takdirde alinan giivenlik tirtinlerinin, ¢6ztimlerinin
veya yaptirilan sizma testlerinin, saldirilarin vs. ne kadar gercekgi olabilecegini veya istenenle
tam oOrtlisiip ortismedigini anlamak mimkiin degil. Bu g¢alismamizda yine o6zellikle BT

Fatih Emiral (BT Risk Kurucu Ortagdi)

yoneticileri i¢in bir farkindalik egitiminin bir parcasi olarak biz diisiinmiistiik, onun pargasi
olacak. Ciinkii biliyorsunuz pek ¢ok iiriin tanitiliyor, testler anlatiliyor ama gergekte ihtiyacin
ne oldugunu anlamadan, algilamadan riski ciddiye almak pek miimkiin olmuyor.

Senaryomuz aslinda ¢ok basit ve c¢ok siklikla yasanan bir senaryo. Sadece sunu
vurgulamak istiyorum, giivenlik veya olayin black hat tarafinda bulunan kisiler tanimlanirken,
hep boyle bir kapiisonlu kiyafet, ergen yaslarina yakin ¢ocuklar falan resmedilir. Ger¢ek resim
bu degil. Gercek resmi sdyle tarif edeyim ben size; yillarin teknoloji deneyimine sahip bir kisi
olmadan, teknolojinin nasil ¢calistig1 anlasilmadan 6zgiin bir saldir1 araci gelistirilemez. Yani
gercekte tilkelerin destekledigi vs. ciddi saldirganlar, emin olun 40 yasinin altinda degildir. Ben
de degilim. Engin Hocam isin defans tarafinda calisiyor ve ben de aslinda bazi seylere vurgu
yapacagim, gercekten saldir1 tespit aracglar1 veya saldiridan stiphelenen araglarin dikkatini
cekmeden nasil bir yol alabiliriz, bizim diisiince tarzimiz da boyle saldir1 perspektifiyle. Simdi
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senaryo ¢ok basit aslinda, stratejimiz insanlari panik moduna sokulduktan sonra biitiin
filtrelerini ortadan kaldirip her seyi yaptiracak bir kivama getirmek. Bu tiir telefonla yapilan
saldirilar1 bolca duyuyoruz.

Bunun phishing dedigimiz oltalama saldirisiyla yapilmasina iliskin ¢ok basit temel bir
ornek gosterecegim ama dedigim gibi olayin biraz teknik boyutlarina girmek durumundayim.
SMTP protokoli, yani e-mail haberlesmesi i¢in kullanilan protokolde belli bir e-posta sahibinin
adresinden gonderiliyormus gibi bir e-posta géndermek icin herhangi bir hosting almaniza
gerek yok. Yani evinizde bir SMTP gateway kurup, relay server kurup bunun tizerinden bir e-
mail atabilirsiniz. Tirkiye'de bunu soyle yapamazsimiz ADSL kullanicisiysaniz, ADSL hatti
saglayan operatorler TCP 25 portunu kapattigi i¢in, sebebi de bu, ¢cok miktarda SPAM atildig1
icin bu giivenilmez IP’lerin arkasindan, ¢iinkii her giin birisi aliyor IP’yi, bu miimkiin degil. Ama
bunu asmak i¢in buluttan birka¢ saatligine bir sunucu kiralayip boyle de yapabilirsiniz ve
“kimden (from)” adresini istediginiz adres gibi gosterebilirsiniz. Buradaki 6nemli olan sey su;
niye gidip bir alan ad1 almak gerekebilir? Anti spam ¢6zlimlerinin, bu saldirilar1 engellemeye
calisan ¢ozliimlerin baktig1 seylerden bir tanesi bu. From su domainden geliyorum diyor,
nereden geldigi belli, o [P'nin bir isim kaydi var, DNS kayd, reverse look-up kaydi dedigimiz
PTR kaydi var, onunla karsilastirmay: rahatlikla yapabiliyor bu anti SPAM c¢6ziimleri. Eger
gordikleri alan isminde from alaninda gordiigii domain ismiyle iliskili bir kayit yoksa, bunun
risk derecesini bir miktar yukar1 ¢ikartiyor ve SPAM olma ihtimalini artiriyor. Bunun igin
diyelim ki biliyorsunuz EDAS olarak gecer hemen hemen biitiin elektrik dagitim sirketlerinin
sonu, Bogazici Elektrik Dagitim A.S., Aras Elektrik Dagitim A.S. vs. gercekcilige de yakin bir sey
olsun diye EDAS Elektrik.info diye bir domain satin aldik. Domainin fiyat1 4-5 dolar bir sey, bir
yulik kullanimi. Domain satin aldigimiz yerde yine gercekgiligi artirsin diye birtakim DNS
kayitlar: girdik. Bunlardan bir tanesi, mail sunucumuzun DNS kaydi.

Bu gelen mailin yasallagtirma ihtimalini artirmak icin gerekli olan her seyi yapiyoruz.
Yani siz de bir sirket kursaniz, bu isimde bir alan adi1 alsaniz, e-mail sistemi, e-mail gonderip
almak isteseniz benzer seyleri yapacaksiniz. Internette bir bulut saglayicidan kiraladigimiz bir
sunucunun IP’si bu, statik IP’si. www da linkin icinde gecgecegi i¢cin, orada da yine gercgekgiligi
artirmak icin buna da bir alan tanimladik. Surada MX kaydi dedigimiz, bu domainin gercekten
bir mail exchange sunucusu varmis gibi bir DNS kaydi1 daha tanimladik. Bunlar1 séyle kontrol
ettigimizde, EDAS elektrik info domainine baktigimizda, sanki gercek bir sirketmis gibi bir MX
kaydi var. Www sorgulamiyoruz tabi, -A’da ANY kayitlar1 sorguluyoruz. Nameserver kayitlari
da domain hizmetini aldigimiz yerin kendi DNS sunucular1. Onda bir sikint1 yok, yani bir¢cok yer
ISP’de tutabiliyor nameserver’ini.

Ikinci asama, bir bulut sunucusu saglayicisindan sunucuyu kiralamak. Burada da kritik
olan sey su; sunucuyu kiralarken bu sunucu bulut saglayicisinin IP araliginda, yani bulut
saglayicisinin sahip oldugu bir IP araliginda. Dolayisiyla bir anti SPAM ¢6ziimi bu IP’yi
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sorgularken, gidip bu firmanin DNS sunucusuna soracak, bu IP’nin reverse kaydi var mi diye. O
ylizden sunucuyu agarken, tanimlarken, mail.edaselektrik.info host name’i vererek aciyoruz. Bu
bize nasil bir sonug¢ saglyor, sdyle baktigimda yine reverse look-up kaydina baktigimda su
[P'nin, mail.edaselektrik.info olarak gortiyorum. Yine anti SPAM ¢6ziimlerinin siiphe derecesini
azaltmay1 amacladigimiz bir adim.

Bir tane PHP uygulamasi hazirladik. Bu da yine aldatmaya yonelik bir sey. Soyle,
birazdan mail mesajin1 goreceksiniz, mail mesajinin iginde faturanizi goriintiileyin diye
verdigimiz link, gidip de bilmem ne exe degil, uyandirmasin diye saldirilan kisiyi. Ger¢ekten bir
web uygulamasi linki, PHP linki. Ama bu PHP uygulamasi ne yapiyor, yaptig1 sey cok basit, satir
sayisindan tahmin edilebilecegi gibi. Gidiyor, su fatura alt cizgi PDF nokta SCR, buna
deginecegim daha sonra, bu dosyay1 aninda download etmesi i¢in bir response doguruyor. Yani
gidip de dosyaya dogrudan tiklasaydinmiz da benzer bir response alacaktiniz, bunu ben
programatik olarak yapiyorum sadece. Mailimi hazirliyorum, surada mailde gordiigiiniiz gibi
tabi yaparken gosterseydim daha net olabilirdi ama surada from alanini istediginiz gibi bir
client ile dizenleyebilirsiniz. Fatura bilgi servisi, fatura info EDAS elektrik info, bdyle bir
account yok, kendime gondermisim. Kasim 2017 elektrik faturaniz 1 milyon lira. Sayin Emiral,
Kasim 2017 elektrik faturanizi incelemek i¢in tiklayiniz. Bakin bu link burada da yine anti SPAM
¢oziimlerini uyandirmamak i¢in alan adi gergek, linkin arkasinda bazen sey olur, ismi tiklayiniz
der, tiklaymmizin arkasinda baska bir URL vardir. URL ve metin aynen birbirini tutuyor,
gittiginde o link disable olmasin diye. Su da bahsettigim gibi fatura PHP sanki gercekten bir
uygulamay cagirtyormus gibi faturaydi, bunun hicbir 6nemi yok zaten. Faturanizi zamaninda
O0demeyi unutmayiniz diye mesaji gonderiyoruz. Aldigim mail su; kullandigimiz mail hosting
sirketi herkesin bildigi bir sirket, anti SPAM kabiliyetleri ¢cok gli¢li, buna ragmen bu mesaj bana
ulastl. Ciinkli sanki gercekten bir sirket kurmusum, gercekten bir alan adim var, her seyim
legitimate, yani herhangi bir sikint1 yaratacak, stipheyi artiracak hi¢bir sey yok. Bu nedenle bu
olabilir. Ama alan ad1 almak zorunda da degilsiniz, o da ayri, yani eger bir anti SPAM ¢6ziimiiniiz
yoksa, yine bu relay serverdan gonderilebilir.

Bu sekilde epostay1 gonderdigimde linkim geliyor, linkim aktif, tikliyorum. Higbir sey
gorintillenmiyor, belki arkada bir seyler goriintiileyebilirdim, biraz daha inandirici olsun diye.
Hemen download meniisii aciliyor. Download ediyoruz, burada yine aldatici faktorlerden bir
tanesi; kullandigimiz client isletim sisteminde default konfigiirasyonda eklentileri gostermiyor.
Eklentiyi su application type kisminda biraz ifade ediyor ama normal bir kullanicinin bunu
algilamasinin zor oldugunu takdir edersiniz. Dolayisiyla ikon biraz belirleyici oluyor. Herhangi
bir ¢alistirilabilir dosyanin ikonunu da istediginiz bir ikon olarak belirleyebiliyorsunuz.
Dolayisiyla maili alip da file sistemine indiren bir kisinin, bunun farkl bir dosya tiirii oldugunu
algilamasi ¢ok kolay degil. Simdi dosyanin uzantisi olan SCR konusuna da kisaca degineyim. Biz
genelde EXE ve DLL'i biliriz ¢alistirilabilir dosyalar olarak.
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Bunun disinda ¢alistirilabilir dosya uzantilar1 da var, bunlardan bir tanesi de screen
saver’lar. Esasinda bir EXE dosyasiyla SCR dosyasinin arasinda file formati olarak, portable
executable file format1 olarak hi¢cbir fark yok. Dolayisiyla bu da isletim sistemi i¢in gayet
calistirilabilir bir kod. Dosyay: kisaca inceledigimizde, resource béliimiinde, yine bu dosya
formatinin boéliimlerinden bir tanesinden bahsediyorum. icinde PDF ikonlarinin gomiilii
oldugunu gorebiliriz. Bir baska ilgin¢ nokta da RC data diye RAW data i¢in genellikle kullanilan
bir sey, resource adi. PDF igerigine benzer bir igerik oldugunu da gorebiliyoruz. Tabi bunu
normal kullanici géremiyor, a¢ip bu sekilde o formati incelediginizde gormek miimkiin. Simdi
dosyay1 indirdim artik, bilgisayarimin iizerinde var.

Simdi saldirgan platformuna gec¢iyorum arkadaslar. Su tarafta, hazirlik asamasina.
Aldigim IP adresi 1.175, gerci bu gecen sefer de ayniydi ama ben stiphemiz kalmamasi i¢in
tekrar IP adresimizi kontrol edeyim. Bu ¢alisirken yine bir es vereyim. Normalde artik oturup
kendi saldir1 kodunuzu yazma ihtiyacimiz ¢ok fazla degil. Ama ciddi bir saldir1 kampanyasi
yuriitecekseniz, hazir tool'lar kullanmaniz da dogru degil. Normalde bunca zahmete girmeyip
herhangi bir malware yazmadan, herhangi bir normal legitimate bir uygulamaya bir malware’i
ekleyebilirdim. Metasploit denilen framework’iin imkanlariyla. Fakat bodyle bir dosyanin
algilanmasi anti viriis ¢éziimleri tarafindan ¢ok kolay, anti virtis ¢oziimleri tarafindan bilinen
bir payloadlarg¢iinkii bunlar. Fakat ben yine de séyle bir 6zellik kullaniyorum malware’de, biraz
sonra bastigimda ¢alisacak olan kod sunu yapacak; biraz 6nce resource boliimiinde gosterdigim
o PDF dosyasini file sistemde bir yere drop edecek ve PDF reader bir uygulamay baslatarak
onu goriintiileyecek, dolayisiyla kullanici aslinda gercekten faturaymis diye onu gorecek ve
kapatacak. Ama bundan sonra ayrica icinde barindirmadig1 bir payload'u gidip baska bir
sunucudan cekecek. Cekecegi sunucunun alan adi da su, tabi bu sunucunun DNS kaydinin
oldugunu varsayin. Burada bilgisayar lizerinde bu aldatmacay1 ben yapiyorum. Surada IP'miz
dogru, su taraftaki IP ile ayni bakin buradaki IP. Btr-mlvsunucu.com’dan gidip bir payload
cekecek. Bu payload kendi icinde olsaydi, anti viriisiin onu tarayip bu payload’u tanimasi
ihtimali vardi ki yiizde 99 tanirdi. Clinki ¢ok bilinen bir metasploit payload’unu kullanacagim.
Metasploit payload’'unu su yiizden kullaniyorum, HD Moore diye birisinin gelistirdigi bir
framework bu, baslattigi bir framework ve iginde gercekten hackerlarin islerini ¢ok cok
kolaylastiran, biitiin hacker dizilerinde filmlerinde goreceginiz bir framework’ten
bahsediyorum. Burada {rettigimiz payload, bir meterpreter payload’'u. Meterpreter
payload’unun ¢ok fazla fonksiyonu var, birazdan kullanacagiz. Bu fonksiyonaliteyi gelistirmek
miimkiin olabilir miydi, olurdu ama ¢ok zaman alirdi. Malware’in iskeletini biz olusturduk ama
gercekte payload’u ben buradan ¢ekecegim. Bunun yerine benim yazacagim herhangi bir binary
shell kod da calisabilirdi. Gidip o sistem tlzerinde bir user da yaratabilirdim. Meterpreter
payload’'unun yeteneklerini birazdan goreceksiniz, tabi bu séyledigim seyler biraz havada
kalabiliyor olabilir ama bahsetmeye deger yine de.
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Zararli yazilim, internet explorer'in kendi bilesenlerini kullanarak bu HTTP erisimini
saglayacak. Bu ne demek, kullanicinin bilgisayar1 bir proxy’nin arkasinda olsa bile ve HTTP
erisimi firewall’dan kisitlanmis olsa bile proxy’in icinden gidip bu istegi yapacak ve payload’u
alacak. Eger web gateway mi diyelim ona artik, Proxy sunucunuzun bir anti malware 6zelligi
yoksa, bu gayet legitimate bir istek, gider ve alir. Ama o gelen yanitlar inceleyen bir anti
malware ¢6ziimiiniiz varsa web proxy’de, o zaman bunu yakalama ihtimaliniz artiyor. Bu da bir
baska vektor. Simdi burada payload’'umu olusturdum. Payload’'umun sunulabilmesi i¢in de
basit hacker tool'larindan bir tanesi, bir tane phyton modulini kullanacagim. Tabi bu
internette olsaydi, bunu bir apache web server’a koymus olabilirdim mesela. Su anda bu dizinin
altindaki tiim dosyalara rahatlikla ulasilabilecek. Yapacagim sey su; bu payload calistiginda ne
yapacak, kabaca anlatmaya ¢alisayim. Bu bir meterpreter payload’u ve reverse HTTP baglantisi
kuracak. Yani payload'u gonderecegim, saldirilan bilgisayarda ¢alisacak, tekrar bana bir tiinel
acacak geriye. Bu defa cok daha yetenekli bir tlinelden bahsediyorum. Birincisi sadece
payload’u almak icin gelmisti, ikincisi bana bilgisayarin tiim kapilarini agacak bir tiinel agacak.
LVOS dedigim sey saldirganin sahip oldugu IP, su porttan dinleyecegim, yine ac¢ik olmasi
ihtimali ytksek olan portlardan bir tanesi. HTTPS de olabilirdi ama bu HTTP i¢cinden gelecek
baglanti. Simdi asil meterpreter payload’'umu karsilayacak olan handler’t ¢alhistiracagim.
Gordugiiniiz gibi tik tik tik bir seyden bahsetmiyoruz, epey 6n arastirmasi, ¢alismasi yapilmasi
gereken bir sey bu ¢calisma.

O yiizden ben genellikle sunu séylerim, bazen biiyiik holdinglerde IT denetim ¢alismalar:
da yapiyoruz, tabi bunlara sebep olan seyler genellikle IT siireclerindeki eksikler, onu
vurguladiktan sonra sunu da anlatmaya calisiyorum. Giivenlik bilgisi aslinda teknolojik
inovasyon yapabilme kabiliyetini ¢ok fazla artirtyor ¢linkii biitiin bunlar1 anlayabilmek ve
yapabilmek i¢in aslinda teknolojinin nasil ¢alistigini ¢ok iyi anlamak durumunda kaliyorsunuz.
Teknolojinin nasil ¢alistigini anladiktan sonra da onu istediginiz gibi egip biikiip yeni ¢oziimler
gelistirebiliyorsunuz. Simdi metasploit framework’iin console arayiiziinii agtim ve handler'imi
baslatiyorum. Simdi goreceginiz seyler sunlar arkadaslar, eger bir terslik yasamazsak; birinci
olarak su fatura PDF dosyasina cift tikladigimda bir PDF dosyasi agilacak. Hemen ardindan
surada simple HTTP servera payload’u almak tizere bir istek gelecek. O payload alinacak, yine
zararli yazilimin gizlenme y6ntemlerinden bir tanesi ama bir taraftan da kendini ¢ok asikar
eden bir 6zelligi. Ayr1 bir proses olarak baslamayacak payload. Gidecek mevcut proseslerden
bir tanesinin adres space’ine kendini inject edecek ve orada ayr1 bir thread olarak baslatacak.

Ozetle sunu soylemeye calisiyorum; su bilgisayarda task managern acgtiginizda,
goreceginiz proses isimleri arasinda malware’in prosesi olmayacak ¢iinkii var olan bir prosesin
adres space’inde yasamaya baslayacak. Evet, simdi insallah bir sikint1 olmaz. Evet, faturamizi
gordiik, su anda goérdiim ve kapattim. Kullanici agisindan bakin burada baska bir sey yok. Tabi
malware tespitinde en 6nemli seylerden bir tanesi, malware de bir yazilim ve ¢ok hataya a¢ik
bir yazilim. Dolayisiyla kullanicilar eger su proses sonlandi, surada soyle bir hata aldiniz, su
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driver’iniz bilmem ne oldu gibi seyler gordigiiniizde, biiytik ihtimalle cihaziniza integrity’si
diisiik bir yazilim girmis ve sisteminizi bozmaya baslamis. Saldirgan bunu bilerek yapmiyor
olabilir ama kullanilan teknikler ¢cok kompleks oldugu i¢in hataya acik. Dolayisiyla bu gibi
uyarilart ¢ok dikkate almak gerekiyor. Eger bodyle bir sey olmaya basliyorsa birinin
bilgisayarinda, orada bir anormallik var diyebiliriz. Simdi takip edebildiyseniz eger arkadaslar,
surada HTTP istegimiz geldi, 1.109°dan paket.bin istegi geldi ve gonderdik. Surada da bir
session acildi, bu su anlama geliyor, gercekten ¢ektigimiz payload calist1 ve bana geri tiineli acti.
Simdi tiinelle biraz ¢alisalim. Bu handler multi handler, istedigimiz kadar makineden buraya
baglantiy1 karsilayabiliriz, session’lar arasinda gecis yapabiliriz. Bu ilk session’imiz oldugu i¢in
session 1’e geciyorum. Simdi su anda neyle karsi karsiyayiz, onu gostermek i¢in biraz sunu
yaptigimda herhalde daha rahat algilanabilir; bu taraf kurban, bu taraf saldirgan, su anda
kurbanin bilgisayarinda bir Shell actim, yani onun konsolunda komut satirinda erismisim gibi
oraya eristim. Mesela su user’'in BTRT-1 oldugunu biliyorum ben, onun desktop’ina ulasayim.
Suradaki dosyalar1 su ana gorebiliyorum. Mesela burada bir kiiciik bir dosya olusturalim. Sag
tarafta ABC.txt diye bir dosyanin olusmasi lazim. Surada olustu. Yani karsi taraftaki
bilgisayardan, onun file sistemindeyim su anda. Oradaki bir dosyay1 download edebilirim, yine
meterpreter payload’'unun nimetlerinden faydalanarak. Burada c¢ift ters slash karakteri
kullaniyorum ¢iinkii Linux i¢in ters slash karakteri escape karakter demek. Ters slash’t escape
etmem lazim ki komut karsiya gitsin. Ticari sir diye bir dosyamiz vardi. Tabi geri tusuna bastim,
burada sey karakter bozulmus olabilir. Geldi. Bunu aldigim yer, seyin alt1 olmasi lazim, direk
root’un alti. Su da ticarisir.txt mesela download ettim.

Daha ilgi cekebilecek seylerden bir tanesi, bu bilgisayardaki kameradan goriintii alabilir
miyim? Meterpreter payload’'unu tercih etmemin sebeplerinden bir tanesi, bir siiri
fonksiyonundan biri de bu. Bakalim o da ¢alisacak mi? Bu bilgisayar oldugunu gérmeniz
acisindan soyle cevireyim. Tabi burada akliniza kamera 15181 yaniyor mu sorusu gelecek,
yaniyor. Sondiirebilir misiniz, eger devlet seviyesinde bir saldir1 yapiyorsaniz sondiiriirsiiniiz.
Nasil sondiiriirsiiniiz, bu driver’1 inceleyecek yeterli zamaniniz ve kaynaginiz olur, driver’
update edersiniz, driver da bu 15181 yakmayacak sekilde galisabilir. Teorik olarak miimkiin,
pratikte boyle bir ara¢ Windows icin hazirda yok ama eger kameranin bir kontrol uygulamasi
varsa onu kullanabilirsiniz. Olabilecekleri gostermek agisindan bir 6rnek olarak gosteriyorum.

Yapabilecegimiz seylerden bir baskasi, parola hash’lerini mesela karsi taraftaki
bilgisayarin parola hash’lerini elde etmeye calisacagim. Benim kullandigim payload x86 32
bitlik bir payload, karsidaki bilgisayar x64, 64 bitlik bir isletim sistemi. Hash’leri dump
edebilmek icin 64 bitlik bir prosese atlamam lazim. Simdi 6yle bir hedef proses bulacagim.
Burada tabi kullanicilara baktigimizda, soyle getuid diyeyim, su anda sisteme erisim icin
kullandigim user, BTRISK bilgisayarin ismi, BTR1 user’iyla erisiyorum. Administrators
grubunda bu user, bunu da kontrol edebiliriz ¢esitli komutlarla. Ama biliyorsunuz, Windows’da
belli bir noktadan sonra administrator grubunda olsaniz bile sistem haklarini, yani nihai en
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yliksek haklara erisemiyorsunuz. Burada tabi ben user access control’ii demo amacl bir miktar
asagl indirdigim i¢in bu gecis miimkiin olacak. Normalde default konfigiirasyonda boyle bir sey
s0z konusu degil ama hash’leri dump edebilmek i¢in bu gecisi yapmam lazim. Simdi x64 olacak
ve sistem user’inin sahip oldugu bir proses olacak. Ben bu prosesin address space’ine
gececegim simdi. Bu gecisler nasil oluyor, arkada nasil ¢alisiyor, bunlar isletim sisteminin zaten
verdigi, sagladig1 API'ler sayesinde oluyor. Yani burada hacker’in yaptigi, olmamis bir yontemi
kesfetmiyor. Isletim sistemi bunu hot patching gibi cesitli kompleks ihtiyaclar dolayisiyla
desteklemis. Aslinda fonksiyonalite destekleri bunlar, bunu saldirgan olarak ben kotiiye
kullaniyorum. Proses numarasi 5444, su SVCHOST’a gececegim bir sikinti olmazsa. Olmadi.
Baska proses deneyeyim, olmaya da bilir bu arada. 7152’ye geceyim. Sanirim session’1
kaybettim burada. Bir tane daha c¢alistirip deneyecegim. Bu defa su 5888’i hedef alayim.
Tamam. Su anda kimim, su anda SYSTEM'im, SYSTEM kullanicis1 Windows sistemler icin en
yliksek seviyeye sahip kullanici. Su post exploitation script’ini ¢alistiracagim, yani tiinelin
icinden karsi tarafa baska seyler yaptirmaya calisiyorum artik. Normalde alabilmem lazim
hash’leri. Hash dedigimiz sey, normalde plain text olarak tutmuyor sistemler parolalari.
Parolalar1 hash’leyerek, yani irreversible bir algoritmayla baska bir sekle ceviriyor. Kontrol
ederken de sizin girdiginiz parola ayni algoritmadan gecirilip, saklananla tutuyor mu diye
bakiliyor. Ama hash’lerde eger salt dedigimiz ekstra bir faktér kullanilmiyorsa, bunlarin
onceden bruteforce ile hesaplanmis hash’ler ¢ok biiyiik database’lerde saklanabiliyor, bunlara
rainbow table diyoruz.

Dolayisiyla surada bilgisayarin administrator kullanici password’iinii, hash’ini, niye
digerini almiyorsunuz diyebilirsiniz. Birincisi hash LM hash’i, ikinci hash NTLM hash'’i. Yine
Windows belli bir seviyeden sonra LM hash’ten hesaplamay1 birakti ¢linkii kirilmasi ¢ok
kolaydi, algoritmasi yontemi giiniimiiz islem teknolojisine gore ¢cok saglam olmadig1 icin NTLM
hash’leri kullaniliyor. Suna baksaydik bos gorecektik. Bunu da internetteki herhangi bir
rainbow table saglayicisini kullanarak kirmaya calisacagim. Eger bu parola daha 6nceden
kirilmissa veya bu database’de varsa aninda gorecegiz. Anladigimiz kadariyla bu NTLM sifresi,
parola, iste A isaretleri @ ile ¢evrilmis, O sifir, L 1 ile ¢evrilmis, bu da sistem adminlerinin ¢ok
kullandig1 yontemlerden bir tanesidir. Tabi kisa bir parola bu. Ama bir ihtimal bunu elde
edebilirsiniz. Sunlar1 unutmamak lazim, bunlar hep sanki hackerlarin miithis basarilariymis
gibi algilanabiliyor. Aslinda olay suna dayaniyor, mesela Microsoft bu hash’lerin basina salt
koymay1 yapamaz miydi, yapabilirdi. Ama neden feragat ederdi, Kerberos gibi single sign on'u
destekleyen bir imkandan, tamamen bu hash’lerin salt’suz tutulmasina bagl yani hem client’in
hem serverin ayni hash’i biliyor olmasi lazim. Eger server salt’lu bir hash tutuyor olsaydi, bu
baska bir deger olacakti ve single sign on ¢alismayacakti.

Yani saldirganlarin yaptig1 sey, altyapinin dizaynini ¢ok iyi anlayip, 6grenip, bunu ben
nasil kendi avantajima kullanabilirim, bunu incelemekten ibaret. Yani hackerlarin yaptig1 sey
aslinda en temelde bilim adamligy, 6yle sdyleyeyim. Bir sihirbazlik falan degil. Teknolojinin nasil
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calistigin1 anliyor, hatta belki o kum havuzlarinin iizerinde oynayan sistem admin’lerden,
developer’lerden daha iyi anliyor, anlamak zorunda. Arkada bunun nasil ¢alistigin1 anlamak
zorunda, iste bu yiizden teknolojiyi gelistirmeyen bir iilkede bunlar1 anlayan birilerinin ¢ikmasi
ve bu tool’lar1 yazabilmesi ¢ok miimkiin degil. Biz de boyle iste meterpreter, metasploit vs.
bunlara bakip, diinyada neler oluyor diye ancak titriyoruz yerimizde, olan bu. Benim
soyleyeceklerim bunlar. Cok heyecanli bir sey gibi geldi mi size bilmiyorum ama bana
sorarsaniz bu siki calisma ve kan ve gozyasi. Cok tesekktir ederim.

Sunucu:
Sayin Fatih Emiral’a ¢ok tesekkiir ediyoruz. Gergekten senaryo i¢in.

Tiim konusmacilarimiza da ayrica tesekkiir ediyoruz. Degerli konuklar, konferansimizin
tim katilmcilarimiz i¢in yararli oldugunu umuyoruz. Programimiz burada sona ermistir.
Katiliminiz i¢in hepinize ¢ok tesekkiir ederiz.
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Tesekkiirler:

“Is Hayatinda Bilgi Giivenligi” konferansinin acilis konusmalarini gergeklestiren Sayin
Filiz Akdede ve Sayin Erol Bilecik’e, konusmacilarimiz Sayin Prof. Dr. Engin Kirda, Engin Ozbay,
Berna Kulaksiz, ve Ozan Oncel'e ¢ok tesekkiir ederim. Ayrica konfransin sonunda
gerceklestirdigi sizma senaryosu i¢in Fatih Emiral’a ¢ok tesekkiir edrim.

Ayrica konferansin hazirlanmasindaki desteklerinden dolay1r TUSIAD Yénetim Kurulu
Uyesi ve Bilgi Toplumu, BIT ve Inovasyon Komisyonu Baskani Esin Giiral Argat’a, TUSIAD Bilgi
Teknolojileri Ve Telekomiinikasyon Calisma Grubu Baskani Sayin Filiz Akdede’ye, TUSIAD
Genel Sekreter Yardimais1 Sayin Ebru Dicle’ye, TUSIAD Bilgi Toplumu ve Inovasyon Béliimii
Sorumlusu Sayin Yasemin Avci'ya ve Uzman Yardimcisi Sayin Merve Uzunosman’a ¢ok tesekkiir
ederim.

Konferansin organizasyonunu iistlenen Elektrooptik firmasina ve ¢alisanlarina ¢cok
tesekkiir ederim.

Tim Konferansin organizasyonu tistlenen ve bu raporun hazirlanmasinda ¢ok biyiik
katkilar1 bulanan BTF Uzmani Sayin Ceren Yazici'ya ¢ok tesekkiir ederim.

Prof. Dr. H. Altay Giivenir
Bilkent Universitesi — TUSIAD Bilgi Toplumu Forumu Direktori
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